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RESUMO

Em consideracdo a seguridade dos dados na internet e a vulnerabilidade sofrida
pelos usuéarios e consumidores das tecnologias de informacdo, € que se torna
necessario avaliar a hiptese de lacunas na aplicabilidade das normativas, que em
vista da pratica juridica, devem defender e garantir os direitos humanos e
fundamentais, para a inclusao e percepcao sobre a crescente expanséo da realidade
virtual inserida pela era informacional e digital, e os impactos que o0 mau uso da
Internet e das TIC causam nos diagramas da vida e nos nichos sociais, levando em
consideracdo que acima de 64% da populacdo mundial tem acesso a internet em
2023. Mesmo que com algumas atualizacdes de leis e ampliagdes de direitos, ainda
nao foi visto amparo de forma assertiva e adequada as vitimas de crimes
cibernéticos, e a aplicabilidade ndo correspondeu as expectativas das premissas e
normativas essenciais. Contudo, foi imprescindivel ater-se a constante alienacao
que causam as ideologias dominantes, permissivas a uma limitante e muitas vezes
dificultada acessibilidade as informacdes, que por sua vez nado possibilitam o
pensamento critico, levando em consideracédo a disseminacdo de Fake News e o
fenbmeno da desinformacdo estrutural, que deve ser superado pela formulacéo
pratica de decisdes mais conscientes e éticas, em via de obedecer a certos termos e
compromissos que podem servir para dar consentimento a violacbes dos direitos
que, idealmente, seriam respeitados. Mas é fato que a construcdo e objetivacédo
acerca dos direitos e dos conhecimentos ocorre historicamente, pela (re)evolucéo de
conceitos e premissas em nichos sociais, que incidem sobre as mudancas nas
relacBes socioculturais, politicas e na producdo de conhecimento cientifico. Até
entdo, ndo houve muita investigacdo em relacdo ao apice da perspectiva desta
seara, sendo que as pesquisas disponiveis ndo abrangiam o que é aqui concluido
como assunto urgente e emergente, tendo partido da compreenséo sobre o exposto,
em relacdo com a necessidade de pensar sobre a conduta dos usuarios,
controladores e operadores de dados, em meio a realidade da fundamentalidade e
aplicabilidade das normativas. Os objetivos estdo inseridos na ética da pratica
juridica, em poder oferecer informacfes e promover emancipacao aos cidadaos de
direitos, e té-los assegurados e positivados pela Constituicdo, que em relacdo aos
direitos (liberdade de expressdo, privacidade, informacédo) diante do contexto
ensinado, vitimizam e vulnerabilizam a exposi¢cdo danosa ndo consentida, qual deve
ser conscientizada pelos usuarios, e ndo condicionada. Para tanto, a prioridade é
informar ao publico em geral, prioritariamente os que estdo hipervulneraveis sobre a
necessidade de todos estes estarem alerta a sua exposicdo aos conteldos
massivamente gerados e consumidos nas plataformas digitais. Metodologicamente e
através do método histérico, foi possivel realizar a analise epistemoldgica em
referéncias bibliograficas e documentais pertinentes e atuais, que levaram ao
entendimento de que é necessaria ética humana na postura, em relacdo a
(re)evolucdo da lei e ampliagdo dos direitos em consonancia com o0s interesses
coletivos, em vista da universalidade de direitos na perspectiva atual para a redugao
de injuridicidades em algoritmos de inteligéncia artificial em plataformas digitais.

Palavras-chave: Lei Geral de Protecdo de Dados (LGPD); Inteligéncia Artificial (1A);
Algoritmos; Tecnologias de Informacdo e Comunicacao (TIC); Dados Pessoais (DP).
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INTRODUCAO

A revolucdo tecnolégica pela qual a sociedade submeteu-se nas ultimas
décadas, €é responsavel por diversos avancos e mudancas na histéria, nos campos
social, juridico e politico. Sobretudo, a tematica de eximia pertinéncia ao direito, se
faz presente e relevante aos usuarios da Internet, e a toda a sociedade, uma vez
que essa esta suscetivel a mudancas, e ao passo disso produz e reproduz
mudancas em todos os outros campos e esferas sociais. Visto que € da prética
juridica garantir os direitos, o cumprimento das normativas e legislacdes, e
sobretudo propiciar a emancipacéo dos individuos.

Atentado para isso e cordialmente para com a evolucao juridica dos direitos, e
principalmente aos direitos fundamentais dos usuarios, do cidaddo e dos direitos
humanos e fundamentais positivos entdo, é necessario realizar uma analise em
relacdo as significativas mudancas, que o Marco Civil da Internet (MCI) e a Lei Geral
de Protecdo de Dados (LGPD) intensificam no Brasil, ao assegurarem direitos aos
usuarios e consumidores de internet por via de fiscalizacdo e regulacdo exercida
pelo 6rgdo da Autoridade Nacional de Protecdo de Dados (ANDP).

Mormente, € interessante a analise em relacdo a influéncia das relacfes
internacionais, especialmente no Direito, que neste contexto se da pelo Marco Civil
da Internet no Brasil e pela GDPR (General Data Protection Regulation), no contexto
Europeu. Mas é visto que o fenbmeno da globalizagdo, junto a evolucdo das redes
sociais, principalmente as virtuais, além do crescimento do consumo em massa,
intensificados também pela pandemia do Covid-19, que culminam no apice do
capitalismo que é vivenciado, pelas desigualdades, na desinformacéo estrutural, nas
violéncias e nas barbéaries, que expressam em valores neoliberais, inclusive na
constituicdo do psiquismo dos individuos, e culminam em problemas sociais de
pertinéncia e urgéncia para o Direito.

Neste sentido, a problematica da pesquisa sera pautada na seguinte pergunta:
O quéao seguro € a privacidade de dados pessoais com o0 uso de algoritmos de
inteligéncia artificial?

A justificativa social da escolha deste tema se da na emergéncia e na
hodiernidade em que este se encontra. Uma vez que 0s usuarios correspondem a
um grupo que contém uma multiplicidade de consumidores e uma multipolaridade de

opinides, em razado disso e da vulnerabilidade na qual se encontram os individuos e
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seus dados no meio digital, portanto € necessario verificar se ha distancia entre a
efetiva garantia destes direitos e sua pratica, e se ha violacdo de direitos
fundamentais em algoritmos de plataformas digitais.

Na esfera juridica, a justificativa da-se no sentido de que os resultados obtidos
a partir da realizacdo da presente pesquisa podem agregar ao campo do direito, ao
passo em que buscar-se-a relacionar tematicas dos direitos naturais, fundamentais,
sociais, filosofia do direito, inclusive dos direitos humanos.

Em consequéncia, na esfera académica, argumenta-se esta escolha por conta
da pequena quantidade de trabalhos que relacionam toda a tematica, sendo que
havendo estudos que propiciem uma juncdo de perspectivas sobre esses temas,
podem incentivar o desenvolvimento de mais pesquisas e despertar 0 interesse
popular pelos seus direitos, dando mais visibilidade a este campo do saber.

Portanto, como objetivo geral, o manifesto trabalho analisara injuridicidade em
algoritmos de inteligéncia artificial das redes sociais, ou de empresas, por exemplo.
Para confirmar a hipotese ora levantada, de que h& violacdo de direitos
fundamentais dos usuarios em meio digital, tendo em vista a necessidade e a
urgéncia de garantir os direitos, sera realizada uma analise conceitual e historica
acerca do fenbmeno da internet, suas inovacdes tecnologicas, além da constituicao
histérica dos direitos, e se esta relagdo é capaz de influir para mudancas de ordem
fatica nos cenarios juridico e legislativo, e no social, promovendo a conquista,
garantia e efetividade do exercicio dos direitos em sua prética.

Ainda, a mencionada analise sera feita sob o entendimento acerca dos direitos
gue entrelacam os usuarios das redes, sendo eles os direitos a liberdade, a
informacao, a privacidade, além do que implica no exercicio desses direitos e da
cidadania dos individuos reconhecidos, tanto pela Constituicdo da Republica
Federativa do Brasil (1988), quanto em instrumentos de direito internacional, como
explicado. Em viés disso, explorar-se-a sobre o Direito positivo e 0 conceito de
jusnaturalismo.

Para a desenvoltura da pesquisa, utilizar-se-a o tipo de pesquisa bibliografico,
em que serdo resgatadas em informacdes pesquisadas de diversos autores, acerca
das tematicas dos conceitos que abarcam as revolugbes tecnoldgicas em suas
denominacdes técnicas, explicitando o funcionamento dos algoritmos de plataformas
digitais, denominando as partes envolvidas na relagdo da praxis do tratamento de

dados, bem como a relacdo entre o direito e as tecnologias de informacéo e
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comunicacao (TICS).

Ademais, é importante mencionar que sera empregado o método historico, ao
passo em que sera realizada uma leitura historica acerca do desenvolvimento dos
conceitos empregados na pesquisa, bem como do direito aos usuarios em ambito
nacional e internacional.

Importante realizar a ressalva de que serdo utilizados, principalmente,
bibliografias de artigos, periodicos e revistas de profissionais de diversas areas
como o Direito, Filosofia, Psicologia, Sociologia, Economia entre outros que atuam
ativamente no ambito académico, em razéo da pertinéncia, abrangéncia e atualidade
do tema, e também devido a urgéncia de assegurar os direitos dos usuarios e
consumidores no ambito digital.

Para tanto, o capitulo inicial tratara de conceituar as tematicas das TIC e seus
respectivos desenvolvimentos ao longo da historia, questdes que implicam no
surgimento de grupos e redes sociais, aspectos juridicos sobre a legislacdo
brasileira. Sobretudo em busca de analisar como esses conceitos se convergem na
pratica.

O segundo capitulo, entdo, versara a respeito de uma analise epistemoldgica
da conduta do estado no meio digital e o fenbmeno da sociedade virtual. Para isso, é
realizado um resgate na conjuntura juridica atual, avista disso também
entenderemos sobre a relacdo que ha entre o PL, n°® 2630 de 2020, o fenbmeno da
desinformacéo estrutural e o conceito de censura diante da percepcdo de uma
sociedade democrética.

Outrossim, versar-se-a sobre a perspectiva de manipulacdo e direcionamento
de dados, informacdes e conteldos enquanto crime e violagdo de direitos, enquanto
premissa para politica de Cookies e enquanto conceituacdo em relacao as partes de
tratamento dos dados na aplicabilidade da normativa da LGPD.

Em razao disso, o terceiro capitulo € uma ultima andlise, para discutir os
conceitos de direitos naturais, fundamentais, sociais e direitos humanos além da
existéncia de uma relacdo entre 0s impactos sociais, culturais, econémicos e
politicos que causa o neoliberalismo, também nas relacbes e modos de vida e de
subjetividade, na perspectiva da sociedade hipermoderna de Lipovetsky e Bauman,
a partir da exposicdo dos aspectos historico relativos ao surgimento da internet,
principalmente como ambiente propicio para propagacao da violéncia e da barbarie,

0 que revela a hiper vulnerabilidade, principalmente de criangas e adolescentes no



12

ambiente digital-social e implica na necessidade de ater-se a uma educacéao e ética

digital.
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1 CONTEXTUALIZACAO DA INTELIGENCIA ARTIFICIAL E ALGORITMOS

Neste capitulo sera contextualizado inteligéncia artificial e algoritmos. Para isso
o capitulo foi estruturado em nove secdes, nas quais serdo abordados sobre a
inteligéncia artificial; os sistemas especialistas; os algoritmos na inteligéncia artificial,
aspectos histérico-sociais na aplicagdo de ia em algoritmos; as redes sociais/virtuais;
aspectos juridicos sobre a legislacdo brasileira pertinentes a garantia dos direitos
fundamentais dos usuarios da internet; marco civil da internet; o direito a

privacidade; e, o direito a liberdade (de expresséo) e a informacao.

1.1 A INTELIGENCIA ARTIFICIAL

A inteligéncia artificial (Artificial Intelligence ou Al) corresponde a capacidade
de computadores, celulares (e demais dispositivos eletronicos de sistemas de
informatica) permitirem que um sistema especialista possa apresentar conclusdes
sobre um determinado tema - tal forma de sistema foi baseada empiricamente e
arquitetada para assimilar-se aquilo que € restritamente humano - e potencializar
essas faculdades especificas para a generalizacdo em diferentes dominios, como
por exemplo os de direito, sistemas de computadores, eletrbnica, engenharia,
gerenciamento de informacdes, matematica, controle de processos, entre outros
(GOMES, 2010), sobretudo:

[...] este sistema foi construido por uma base de conhecimento formada de
fatos, regras e heuristicas sobre o dominio, tal como um especialista
humano faria, e deve ser capaz de oferecer sugestdes e conselhos aos
usuarios e, também, adquirir novos conhecimentos e heuristicas com essa
interacdo (BARONE, 2003 apud GOMES, 2010, p. 240).

De acordo com Luger (2004), o uso da inteligéncia artificial surge antes da
década de 1950, para que por meio dos aplicativos e plataformas de computagéo,
seja possivel assimilar um algoritmo as funcdes caracteristicas da inteligéncia
humana, como quando h& percepcado visual, tomada de decisbes, reconhecimento

de objetos e sons, solucao de problemas, planejamento, etc. Consequentemente, 0s
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pesquisadores deste segmento cientifico tornam-se engenheiros de objetos
inteligentes que operam em funcBes humanas especificas jamais vistas pela
humanidade.

Sobretudo, a primeira nogao sistematizada da IA foi elaborada por Alan Turing
na publicacdo de seu artigo “Computing Machinery and Intelligency” em 1950,
descrevendo sua obra como um teste feito para medir a capacidade e inteligéncia de
um computador a partir de interacBes verbais no qual serd feitas perguntas
direcionadas para dois ouvintes, uma pessoa e outro maquina, baseando-se
somente nestas perguntas o interrogador decidira qual deles é humano ou ndao.
Russel e Norvig (2013, p. 25) acrescentam que o computador passara no teste se
conseguir se passar por humano ao final do interrogatério, atribuindo-se as

seguintes capacidades:

processamento de linguagem natural para permitir que ele se comunique
com sucesso em um idioma natural; representacdo de conhecimento para
armazenar 0 que sabe ou ouve; raciocinio automatizado para usar as
informacgBes armazenadas com a finalidade de responder a perguntas e tirar
novas conclus@es; aprendizado de méaquina para se adaptar a novas
circunstancias e para detectar e extrapolar padroes.

Ainda nesta concepcao, ha o teste de Turing total, que evita a interacao fisica
da maquina testada com a pessoa que fara as perguntas, com sinais de video e
interacdo com objetos, como requisitos para a aprovacdo as seguintes habilidades:
“visdo computacional para perceber objetos e; robdtica para manipular objetos e
movimentar-se” (RUSSEL; NORVIG, 2013, p. 27).

A primeira manifestacdo de regular a inteligéncia artificial ou a ideia de que
deve ser criada com regras pré-estabelecidas foi elaborada por Issac Asimov na

obra “Eu, Robd” em 1950, que consignou as trés leis da robdética:

1 -Um robd nédo pode ferir um ser humano ou, por omissao, permitir que um
ser humano sofra algum mal. 2 —Um robd deve obedecer as ordens que lhe
sejam dadas por seres humanos, exceto nos casos em que tais ordens
contrariem a Primeira Lei. 3 -Um rob6 deve proteger sua prépria existéncia,
desde que tal protecdo ndo entre em conflito com a Primeira e a Segunda
Leis (MATTA, 1969, traducéo nossa).

Estes conjuntos de diretrizes foram criados em contos ficticios de tramas e
romances tracados pelo autor, que serviram como base ética e exploratoria para

diversos estudos e pesquisas da interacdo humana com a maquina até os dias de
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hoje, estas leis garantem a capacidade do robd ou inteligéncia artificial estabelecer

sua prépria existéncia e integridade, desde que néo interferindo com a humanidade.

1.1.2 Os sistemas especialistas

Como citado anteriormente, sdo estes sistemas responsaveis pela matriz
funcional onde a IA esta inserida, por conseguinte pendendo sua estratégia de
criacdo de acordo com um especialista humano com conhecimentos especificos da
area que serd utilizada, operando este de acordo com 0 meio em que operara o
sistema artificial, tal especialista sendo do campo do saber de diversas areas e

técnicas conhecidas, que em conjunto com um especialista em IA,

[...] ou engenheiro do conhecimento, como frequentemente sdo conhecidos
os projetistas de sistemas especialistas, responsavel por implementar este
conhecimento em um programa que seja tanto efetivo como aparentemente
inteligente do ponto de vista de seu comportamento (LUGER, 2013, p. 39).

Os sistemas especialistas entdo, integram a principal base de dados de
conhecimento para a resolucdo de varios problemas afins, deste modo,
relacionando-se com a figura do ser humano, ndo o substituindo, mas realizando

decis6es com condicdes pré-estabelecidas.

1.1.3 Os algoritmos na inteligéncia artificial

s

O algoritmo é simplesmente uma sequéncia de comandos, instrugdes ou
raciocinios e sao feitos sistematicamente para alcancar um objetivo, que pertence a

variadas multidisciplinaridades, ademais:

[...] o aprendizado de maquina (Machine Learning) € uma forma de propor a
inteligéncia artificial. Essa, possui uma ramificacdo que envolve a criagdo de
algoritmos que podem aprender automaticamente a partir de dados (ELIAS,
2017, p. 2).
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Sobretudo, € por meio do algoritmo que fica visivel a relevancia de um
conteudo, como quando usamos o0 Google e, logo, esse conteldo passa ou nao a
chegar até mais pessoas. “Ele € quem decide, por exemplo, quais sites, blogs,
paginas, videos e outros aparecerao nos primeiros resultados das buscas” (SOUSA,
2022, p. 2).

N&o obstante, conforme Sousa (2022), as maquinas passam a adquirir a légica
e a capacidade de aprendizado para 0s programas, por meio das denominadas
automacdes, que permitem que processos sejam feitos de forma automatica, mesmo
qguando o usuario ndo esteja diante do computador no momento. Sobretudo, existem
algoritmos mais complexos, como o do Google e das redes sociais, em quais ha

possibilidades de:

[...] fazer a entrada e o processamento dos dados, com a saida se
transformando na entrada de uma estrutura e, na sequéncia, fornecendo
para a maquina a légica e a capacidade de aprendizado para os programas
(SOUSA, 2022, p. 2).

A trajetdria dos algoritmos data desde a antiguidade, correlacionando-se com a
l6gica e a matematica, imprescindiveis estas, para a evolucdo intelectual e

académica das sociedades, pois:

[...] o primeiro algoritmo n&o trivial tenha sido o algoritmo de Euclides para
calcular o maior divisor comum. A palavra algoritmo vem de Muhammad ibn
Musa al-Khwarizmi, um matematico do século IX, cujos escritos também
introduziram os numerais arabicos e a algebra na Europa. Boole e outros
discutiram algoritmos para deducao ldgica e, no fim do século XIX, foram
empreendidos esfor¢os para formalizar o raciocinio matematico geral como
deducgdo logica (RUSSEL; NORVIG, 2013, p. 8).

Tendo isso em vista, e observando o continuo desenvolvimento - e evolugéo -
da inteligéncia artificial (Artificial Intelligence), além da capacidade de aprendizado
de méaquina (Machine Learning), considera-se que os algoritmos sejam como uma
ferramenta de salvagdo para muitas pessoas, como profissionais e académicos, o
que pode facilitar, e até melhorar o acesso a informacao rapida e eficiente, pois é
possivel utilizar em qualquer lugar em que haja um dispositivo eletrénico conectado
a internet como celular ou notebook, portanto mostrando sua ajuda fundamental no
avangco da ciéncia e de estudos e pesquisas académicas e por conseguinte,

contribuindo para a evolugcao humana.
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Contudo, o algoritmo que é responsavel por realizar e direcionar estas acdes
similares, de “forma natural" a uma semelhanga entre o que o usuario realmente
prefere e aquilo que o sistema especifico sugestiona. Na esséncia, os algoritmos
sdo apenas uma forma de representar matematicamente um processo estruturado

para a realizacdo de uma tarefa.

1.2. ASPECTOS HISTORICO-SOCIAIS NA APLICACAO DE IA EM ALGORITMOS
DE PLATAFORMAS DIGITAIS E REDES SOCIAIS

E imponderavel o calculo exato, desde o primeiro momento do surgimento dos
grupos sociais, de forma que os grupos na sociedade humana decorrem através das
relacdes, pois:

[...] considera-se que 0s grupos sociais existem quando em determinado
conjunto de pessoas ha relagBes estaveis, em razdo de objetivos e
interesses comuns, assim como sentimentos de identidade grupal
desenvolvidos através do contato continuo (RIBEIRO, 2022, p. 23).

Contudo, com o passar da historia humana e dos modos de interacdo social,
surgem as redes sociais no ambito digital - ou virtual - para assim, construir uma
ferramenta artificial para mediar as interacdes e relacdes interpessoais. Em
consonancia, Aristoteles (384 - 322 a.C.) aponta que “0 homem é um animal social”
e, portanto, é natural a necessidade de se agrupar com seus semelhantes, em prol
da evolucdo e do proprio desenvolvimento, pois por meio das interacdes que é
possivel a passagem das informacdes e do conhecimento (ARISTOTELES. Etica a
Nicbmaco. Livro |, p.18 apud CHALITA, 2017, online).

Em consonéncia com a analogia acima, fica visivel que “as redes sociais
sempre existiram, tendo em vista que é uma necessidade humana, a interacao
social com o outro. Com o aperfeicoamento das tecnologias de informacdo e
comunicacao, surgiram as redes sociais no ambito digital” (LEITE, 2022, online).

Levando isso em consideracdo e também a explanacdo supracitada de
algoritmos, a realidade por qual a humanidade tem se direcionado embasa-se nos
conhecimentos e discussfes adquiridos até entdo - e adquiridos através da funcao

social da interacdo — além de ser por isso, que a internet se torna um indispenséavel
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meio de dispersado destes conhecimentos na contemporaneidade, e ainda sugerindo

a substituicdo da funcéo social da interacéo, pela virtual.

1.2.1 As redes sociais/virtuais

Esta nova forma de interac&o social, em meio virtual, estabeleceu o modelo de
redes sociais e portanto, significou um novo formato de viver e se relacionar online -
0 que € compreendido por ser muito benéfico e reformador para as atividades
humanas - jA& que a sociedade caminha e instrumenta-se ao passo dos avangos

tecnologicos, que ela mesmo produz. No entanto:

[...] H& um aspecto tdo ou mais nocivo e digno de atencé@o no que se refere
as consequéncias materiais das rela¢des virtualmente estabelecidas. Trata-
se da manipulacéo de algoritmos com intencionalidade politica, que serve a
reproducéo de linhas de pensamento e valores hegembnicos que visam a
orientar o imaginério coletivo de determinadas categorias de perfis, e as
praticas sociais de seus correspondentes humanos (FOGUEL; PERCASSI;
SANTOS, 2021, online).

Ainda em oposicdo ao positivismo que traz essa atual idealizacdo do uso das
redes sociais, € possivel perceber um alerta na preocupacédo das autoras do texto
“Precisamos falar sobre algoritmos: manipulagéo, discriminagdo e desinformacéao”,
que denuncia um grande cenario de “evidéncias sobre os mecanismos criados para
manipular emocfes e comportamentos e manter usuarios conectados” (FOGUEL,;
PERCASSI; SANTOS, 2021, online) ainda que, violando seus direitos através de
uma desinformacgéo estrutural estabelecida no contexto das plataformas digitais -
como as de redes sociais e comércio digital - o que caracteriza uma violacédo de

direitos sofrida por demasiados usuarios, em que:

[...] A suposta evolugdo do gerenciamento das formas de operacdo nas
redes com a utilizagdo da inteligéncia artificial fez emergir um novo
personagem onisciente e onipresente, o famigerado algoritmo. Os
algoritmos das redes sociais sdo um conjunto de cédigos de identificacao de
padrBes que operam para determinar quais resultados ou conteudos ficarao
visiveis para os usuarios, com que frequéncia e relevancia. Ou seja, quem
escreve esses algoritmos imprime nos mesmos um coédigo de prioridade
gue, muitas vezes, tem como objetivo te apresentar e te vender um produto
comercial, mas ndo s6 isso. Para escolher que produtos apresentar, 0s
algoritmos "vasculham" a sua vida virtual e seus perfis em busca de
informacgBes sobre suas preferéncias, fortalezas (poder aquisitivo). Dessa
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forma, precisamos estar alertas para essas plataformas ditas gratuitas, as
guais vocé se associa sem custo. Lembre-se que nessas plataformas o
produto € vocé, seu perfil, seus dados, suas preferéncias e essas
informagBes valem muitos milhdes, bilhdes... (FOGUEL; PERCASSI;
SANTOS, 2021, online)

Contudo, as autoras supracitadas alertam sobre a tecnologia, pois “ela ndo &
nunca neutra, e tende a reproduzir praticas discriminatorias de raca, de classe e de
género presentes na sociedade” (FOGUEL; PERCASSI; SANTOS, 2021 online).
Ainda assim, foi necessario que a regulamentacdo do uso das tecnologias e o
respeito ao principio de transparéncia fossem alcangados através de mudancas
estruturais, que correspondem “potencialmente” ao que é registrado no Marco Civil

da Internet, em qual houve:

[...] impactos diretos nos interesses empresariais e enfrentou uma série de
temas que ainda estavam em aberto - como a protecdo aos registros, aos
dados pessoais e as comunicacdes privadas; a neutralidade da rede, a
responsabilidade civil dos provedores de conexdo e de aplicagbes de
internet, a guarda de dados e registros e a requisi¢do judicial de registros -
passou por um longo processo de debate legislativo, terminado com a sua
aprovacdo em 23 de abril de 2014, tornando-se a Lei n° 12.9653
(SPADACCINI; BODIN, 2017, p. 13).

Portanto, com as novas formas de comunicacdo que sao possibilitadas por
meio do uso de redes sociais, e a disseminacao de informacdes obtidas por meio do
uso da internet, pode-se entender, de acordo com LEITE (2022, online) que “ha uma
espécie de extensdo da personalidade humana, onde as comunicacbes se
expandem. E, mesmo pessoas de diferentes continentes e culturas podem se
comunicar de forma instantadnea, e compartilhar informacgdes”, o que neste caso, é
um aspecto que reflete importancia em toda a sociedade, e que interessa o direito
em diversos ambitos de discussao.

Entdo, mesmo que o inicio do triunfo da internet tenha oferecido inUmeros
beneficios a sociedade, e tenha a impulsionado para uma nova dimenséo social,
ainda de acordo com LEITE (2022, online), “a inovagéo e a dinamica do crescimento
social e cultural sdo incrementadas, mas é preciso atentar-se a respeito do mau uso
desta ferramenta”, ou seja, ha uma necessidade eminente de preocupar-se com 0s
usuarios e com a garantia dos seus direitos.

E possivel obter registros de inimeras violagcdes de direitos que ocorrem na

internet, contudo, cabe ao direito e ao estado oferecer a garantia dos diretos de
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usuarios de TIC, a fim de garantir a convivéncia pacifica e a paz social no ambiente
digital (LEITE, 2022).

1.3 ASPECTOS JURIDICOS SOBRE A LEGISLACAO BRASILEIRA PERTINENTES
A GARANTIA DOS DIREITOS FUNDAMENTAIS DOS USUARIOS DA INTERNET

No Brasil, € possivel perceber que existem algumas leis que atualmente
reverberam, e que visam garantir direitos fundamentais aos usuarios da Internet,
regulamentando o uso desta. Contudo, somente foi possivel trazer a possibilidade
da nova realidade - oriunda desta esfera virtual - para a realidade dos brasileiros, em

simultaneo com o que bem afirmou Santarém (2010), ao expor que houve:

[...] A observagéo do significado juridico da mobilizag@o social brasileira
organizada pela Internet contra a aprovacdo da redagdo proposta no
Senado Federal para o projeto de lei de cibercrimes passa, primeiro, pela
observacdo do histérico da tramitacdo do projeto nas duas casas
legislativas, incluindo propostas normativas anteriores que versavam sobre
0 mesmo tema e revelavam a mesa 6tica negativa em relagdo a Internet e a
mesma postura de expanséo do direito penal; e segundo, pela observagéo,
como consequéncia do reconhecimento da legitimidade da demanda
formulada por esses movimentos, do processo de elaborac&o colaborativa
de um anteprojeto de lei denominada Marco Civil da Internet no Brasil
(SANTAREM, 2010, p. 7).

Portanto, cabe ao olhar juridico, saber identificar as possiveis lacunas
presentes na aplicacdo da lei, acerca da violacdo de direitos fundamentais em
algoritmos de plataformas digitais, para a total garantia dos direitos humanos. Esta
demanda se estabelece, porque:

[...] A responsabilidade mais importante do governo é a de identificar os
diferentes e as vezes concorrentes direitos e interesses das pessoas pelas
quais é responsavel, e decidir como esses direitos podem ser melhor
acomodados e esses interesses mais bem servidos (SANTAREM apud
DWORKIN, 2010, p. 111).

Conforme Farias (2001), ha varios contextos sociais, como 0s que englobam
em relagdo da cidadania (cidadao-estado) da relagédo de producdo (empregado-
empregador) das relacbes no contexto da domesticidade (pais-filhos) ou ainda em

contexto mundial, das relagdes internacionais. Outrossim, é visto que (re)evolucbes
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enfatizaram a democratizacdo no contexto da cidadania, o que propiciou avancos
nas conquistas dos direitos do cidaddo, e ndo somente, mas assim como dos
direitos humanos, do usuario, entre outros, e a garantia de status para a cidadania.
Em vista da necessidade de melhor acomodar os direitos e melhor servir aos
interesses coletivos, “contudo, € necessario voltar a atengcdo para os demais
contextos, no sentido de democratiza-los. (SANTOS; BOAVENTURA DE SOUSA,
1990 apud FARIAS, 2001, p. 1)

1.3.1 Marco civil da internet

Criado pela lei n® 12.965/2014 e sancionado pela ex-presidente Dilma Rousseff
(PT), reforcou os direitos relativos a liberdade individual no uso da internet no Brasil

como disciplina seu artigo:

[...] Art. 3° A disciplina do uso da internet no Brasil tem os seguintes
principios; | — garantia da liberdade de expressdo, comunicagédo e
manifestacdo de pensamento, nos termos da Constituicdo Federal; Il —
protecdo da privacidade (BRASIL, 2014).

Outro ponto importante fixado pelo Marco Civil, diz respeito a relacdo existente
entre o direito a liberdade de expressdo e responsabilizacdo subjetiva dos

provedores de aplicacdo de internet:

Art. 19. Com o intuito de assegurar a liberdade de expressédo e impedir a
censura, o provedor de aplicacdes de internet somente poderd ser
responsabilizado civilmente por danos decorrentes de conteddo gerado por
terceiros se, apOs ordem judicial especifica, ndo tomar as providéncias para,
no ambito e nos limites técnicos do seu servico e dentro do prazo
assinalado, tornar indisponivel o conteddo apontado como infringente,
ressalvadas as disposic¢des legais em contrario (BRASIL, 2014).

N&o obstante, em uma analise cronologica, entende-se que a LGPD substitui o
Marco Civil da Internet, em concordancia com as demandas adjacentes da época
em questdo, visto que o Brasil, assim como outras partes do mundo, idealiza as
suas normativas em decorréncia da adaptacdo as premissas internacionais, tendo
visto que a influéncia das medidas adotadas por outros paises mais desenvolvidos

sobre os paises menos desenvolvidos. Nesse sentido cabe uma analise acerca
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destas tendéncias globais que incidem sobre a efetiva preocupacdo com as
sociedades democraticas, na relagdo com a garantia dos direitos dos usuarios e
consumidores, em via da LGPD.

N&o concomitante, o Marco Civil da Internet estabelece direta relagao entre a
efetividade da democracia na sociedade, e o entendimento acerca da censura. Ja
gue no Brasil, este assunto foi popularmente discutido na estipulacdo do Marco Civil,
tanto quanto € discutido em 2023 pelo projeto de lei das fake news. Sobretudo, “a
democracia é inconcilidvel com a censura porque a censura obsta o regular
funcionamento da democracia” (FARIAS, 2001, p.1).

Mesmo que a Constituicdo segure as “regras do jogo democratico”, ja se via
uma grande abertura interdisciplinar entre a teoria da Constituicdo, a politica, e a
filosofia do Direito, dentre outras disciplinas. No entanto, a politica e a filosofia do
Direito, com “pretensao em estabelecer critérios materiais e principios de justica para
a democracia”. Tendo isso em vista, a relagdo com o exercicio de manutencgéo das
expectativas sobre uma sociedade evidentemente democrética, incidem na o6tica da
relacdo com a busca epistemoldgica acerca da fundacdo de direitos, e da
fundamentacédo e positivacdo destes que sdo de tamanha importancia para este
objetivo, e da construcédo das leis e legislagbes que regem este “jogo democratico”
(FARIAS, 2001, p. 1).

Para isso, € necessério refletir sobre os limites da liberdade individual, em
consonancia com o apreco pela liberdade do outro, 0 que democratiza 0s espacos
publicos, em que se faz tdo necessario um olhar universal acerca dos individuos e
cidaddos gque adentram estes espacos no comum intuito de sentir o pertencimento a

uma dada sociedade.

1.3.2 O direito a privacidade

hY bY

A ideia de direito a privacidade correlacionado a concepgédo juridica surge,
primeiramente no final do século XIX pela publicagdo do artigo "The Right to Privacy"
("O Direito a Privacidade", em inglés) escrito por Warren e Brandeis (1890), em que
estes referem-se a privacidade como um direito da pessoa natural e fundamental no

estado de direito de “nao ter interferéncia" por parte do estado ou de terceiros, na
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sua privacidade social e fisica, e que abrange para a garantia de que ndo haja
violacdo da intimidade, da vida privada, da honra e da imagem pessoal, tendo
assegurado o direito a indenizacdo pelo dano material ou moral que tenha sido
violado.

Além disso, em vista do art. 5, inciso X, da CF/88, que prevé os direitos da

personalidade:

Art. 5° — Todos sao iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

[...] X — sdo inviolaveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurado o direito a indenizacdo pelo dano material ou
moral decorrente de sua violacao; [...]

De acordo com Baldissera (2022), é possivel compreender que o direito a
personalidade é previsto desde a declaracdo universal dos direitos humanos,
sobretudo implica em explicar prerrogativas irrenunciaveis, intransmissiveis,
imprescritiveis, impenhoraveis, ilimitadas e portanto absolutas, e que ndo podem ser
desapropriadas, pois caracterizam e asseguram 0s individuos em suas
particularidades de existéncia e no que caracteriza 0os aspectos constitutivos de sua
identidade, e que portanto podem incluir o corpo, a imagem e o nome de um
individuo. Estas caracterizacdes essenciais estdo relacionadas a dignidade humana,
e sdo fundamentais para o desenvolvimento fisico, moral e psiquico.

Ainda conforme Baldissera (2022, online), “a garantia deste e dos demais
direitos se tornou ainda mais urgente com a disseminacdo das redes sociais e a
digitalizacao de servigos publicos e privados”. Sobretudo, com o decorrer dos
séculos e as crescentes revolucdes tecnologicas, é visto que ha necessidade de
criar novas convicgdes e obrigacdes para o estado atuar adequadamente neste
meio, assim como de refletir a ideia da privacidade e sua intrinseca relacdo com o
principio de democracia que ha nos regimes que se consideram democraticos,
assim como a garantia dos demais direitos, é necessario também atribuir autonomia
ao individuo, além de garantir o direito a sua privacidade, e de ter o sigilo sobre sua
vida pessoal, seus dados e informacbes devem se manter integralmente intactos
perante a manipulacdo, maneio ou influéncia do estado ou de terceiros.

Por mais democraticas e abertas a diversidade que as redes sociais e a

tecnologia possam parecer, de acordo com Foguel et al (2021, online) “é preciso
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atencdo as formas de exclusdo que estas podem estar reproduzindo ou criando,
afinal inteligéncias artificiais se comportam e agem com viés da sociedade em que
estdo inseridas”, o que pode ser correlacionado a explanagao sobre as inteligéncias
artificiais e algoritmos, mas n&o somente, porque principalmente o que esta
relacionado com o direito e a forma de aprendizado de uma maquina para gerar
dados, além da sua capacidade de direcionar conteudos, esta evidenciado na
defesa de direitos proposta pelo Marco Civil da Internet.

Contudo ha direitos essenciais para a sociedade atual, j& que se encontra

nesta nova dimenséo social, os direitos como o a privacidade, tém sido

[...] um dos maiores pontos de impacto perante as novas tecnologias e,
principalmente, as redes sociais, recebe a confirmacéo de sua protecéo
pelo Marco Civil da Internet que, quando de sua violagéo, estabeleceu o
Poder Judiciario como competente para o julgamento das causas (LEITE,
2022, online).

Portanto , uma alternativa que parece viavel para a demanda que tem se
mostrado cada vez mais emergente, que garantam o acesso a todas as informacdes
e instru¢cdes necessarias para navegar na internet com seguranca, é de carater
legislativo, politico, publico e pode criar politicas socioeducativas e culturais e ainda
sanar hipotéticas lacunas que existas na lei, estando atento a essas demandas e
podendo criar novas ementas e supor novas pautas em perspectiva de criar leis que
eliminem os delitos cometidos vitualmente. Em virtude disso, ainda alertam que
‘nesse compasso, forcoso reconhecer a importancia de leis que mantenham a
pacificacdo e resguardem os direitos dos usuarios das redes sociais de forma
efetiva” (SOARES; GENOVA, 2022, p.9).

1.3.3 O direito a liberdade (de expresséao) e a informacéao

Tendo em vista que nos ultimos anos a sociedade tem experienciado esta nova
configuracéo social, o formato das relagdes sociais tenha sido modificado, e também
tenha havido facilitamento para adquirir e disseminar informagfes, é necessario
compreender os vértices que afunilam em uma mesma perspectiva sobre essa

relacdo entre a tecnologia, a nossa realidade e as novas formas de viver que
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resultam dessa relacdo. A partir disso, viabiliza-se a compreensdo acerca dos
termos liberdade e o objeto da liberdade de expresséo, que também sédo direitos
fundamentais, na perspectiva do direito a informacao.

Em relacdo ao objeto de liberdade de expressdo e ao direito a informacéo,
entende-se que o direito a informacao encontra-se vetado ao principio de veracidade
da informacdo, tanto por parte do emissor, quanto do receptor, portanto a liberdade
de expressdo estende-se a compreensdo de verdade subjetiva, e verdade objetiva
gque estdo contidas em uma natureza abstrata da veracidade dos fatos detidos em
dada comunicacdo, pois no Estado Democréatico de Direito, estima-se que o0s
individuos ajam em apreco pela verdade, portanto cabe a uma esfera ética e
profissional, em que devem estar inseridos os veiculos noticidveis (FARIAS, 2001,
p.1).

Em consonancia ao exposto, Farias (2001), compreende em outras palavras
que “a liberdade de expressao tem o ambito de protecdo mais amplo do que o direito
a informacéo, vez que aquela ndo esta sujeita, no seu exercicio, ao limite interno da
veracidade, aplicavel a este ultimo”. Em viés disso, o autor faz um alerta porque “em
resumo, a veracidade que o direito a informacao implica constitui um problema de
deontologia profissional”’, o que fica explicito na necessidade de a imprensa assumir
0 compromisso com a verdade, visto que o direito positivo brasileiro da base ao
direito difuso a noticia verdadeira (FARIAS, 2001, p.1).

Contudo, o intuito de apresentar brevemente esses direitos fundamentais (a
liberdade, a privacidade e a informacao) esta relacionado ao fato de viabilizar uma
relacdo passiva entre a dimensdo individualista-liberal e a natureza coletiva da
formacao da opinido publica, que € pluralista - 0 que reverberam em uma polémica
discussdo que embate nas sociedades propriamente ditas democraticas. Pois assim
como foi pensado por Farias (2001, p.1), a liberdade de expressao funciona como
um “termémetro do regime democratico”, e as opinides publicas pluralistas sao
extremamente importantes para girar a engrenagem do modelo democratico,

porque:

Assim, a liberdade de expresséo e informacéo, acrescida dessa perspectiva
de instituicdo que participa de forma decisiva na orientacdo da opinido
publica na sociedade democratica, passa a ser estimada como um elemento
condicionador da democracia pluralista e como premissa para 0 exercicio
de outros direitos fundamentais. (FARIAS, 2001, p.1)
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A Carta Magna da Republica Federativa do Brasil de 1988 estabeleceu a
abrangéncia da liberdade de expresséo e divulgacédo de ideias junto com os direitos
fundamentais da pessoa, além disso tendo lutado contra a censura praticada no
ancien régime a promulgacdo da Constituicdo Federal. Contudo, é de eximia
relevancia que se pense na liberdade (de expressdo) e na veracidade da
informacé&o, ndo como direito absoluto, mas como direito natural e como marcadores
e direcionadores da vida, da verdade, e da consciéncia sobre a cidadania e sobre os
direitos, e que além de tudo possuem limites para sua aplicagdo e sua pratica, em
relevancia e concordancia ao que € previsto na Constituicdo de 1988, que nos ilustra
sobre os limites que esbarram entre um e outro direito, esses que limitam (a
liberdade e a dimensao individualista-liberal) ao passo em que séo limitados por
valores coletivos sociais, culturais, politicos e econdbmicos que delineiam o amparo
para com a Constituicdo (FARIAS, 2001, p.1).

Tendo em vista o poder que os veiculos informativos e noticiarios exercem
sobre a formacgdo da opinido publica, a importancia desta para a democracia e além
do controle sobre o poder publico, o que resultam numa popular valoragdo pela
liberdade, sobretudo pela liberdade de expressdo, o que torna compreensivel que
para a efetivacdo do Estado Democratico de Direito e para a abertura de um espaco
realmente democratico, serda necessario propiciar o desenvolvimento critico dos
cidadaos, assumir o compromisso com a verdade e respeitar os limites impostos e
gue circundam os nossos direitos, dando sentido e relevancia a complexidade da
vida, nas diversas situacdes e perspectivas de existéncia e de opinides subjetivas a
cada individuo (FARIAS, 2001, p. 1).
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2 ANALISE EPISTEMOLOGICA DA CONDUTA DO ESTADO NO MEIO DIGITAL E
O FENOMENO DA SOCIEDADE VIRTUAL

Nos ultimos anos verificou-se grande avanco em relacdo a conduta ativa do
estado na regulamentacdo e supervisdo do uso adequado da internet, como
observa-se no Marco Civil da internet (lei n® 12.965/2014) e a Lei Geral de Protecao
de Dados (LGPD) criada pela lei n°® 13.709/2018 que estabeleceu um conjunto de
regras e principios a serem seguidos na fiscalizacdo e seguimento da norma legal

por parte da unido, portanto:

[...] A LGPD é uma norma robusta que traz previsdes acerca da forma pela
gual sdo tratados dados pessoais, tanto no meio fisico quanto digital, por
pessoas fisicas ou juridica, de direito publico ou privado, sendo aplicavel,
inclusive, a todos os entes federativos em razao de sua relevancia nacional
(SOLER, 2022, p. 10).

Com o estabelecimento desta norma em seu artigo 5° trouxe a distincdo entre
0s conceitos de dados e dados sensiveis, em que o tratamento desses se da de
forma distinta. Contudo a informacéo é uma ligacdo entre dados, sem essa juncao a
informacéo ndo é possivel quando considerar um dado isoladamente anénimo, pois
em conjunto com outros pode se tornar um dado pessoal.

Contanto, o que se refere a dados sensiveis, Soler (2022, p.12) descreve que
podem ser informagdes de origem “racial ou étnica, convicgédo religiosa, opinidao
politica, filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou
politico ou relativo a saude ou a vida sexual, incluindo dado genético ou biométrico”.
Ademais, segundo o autor, o que se refere a dado pessoal pode ser um nome, um
endereco, placa do carro, tamanho do calgado, qualquer informag&o contextualizada
e organizada de forma, que possa propiciar um tratamento e uma interpretacao, logo
para que o dado atribua o significado de uma informacéo pessoal.

Outrossim, o entendimento dos conceitos supracitados é determinante na
adequacdo da pratica e na objetivacdo da realizacdo da LGPD, em suma, é
necessario que esta praxis se estabeleca conforme enquadra as hipoteses de
tratamento de dados previstas pelas bases legais. Na atual conjuntura politica e

sociocultural, € de eximia relevancia que o direito adentre as tematicas complexas
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refletindo a possibilidade de mediar a compreenséo acerca da democracia e sobre
uma efetiva protecéo e fiscalizacao de dados.

Analogamente, a protecdo de dados pessoais alude sobre os conceitos que
antevia abordamos, pois 0 que identifica uma pessoa, sdo os dados ou o0 que
cumula em dados, que possa identifica-la e que constitua uma pessoa natural,

sendo assim:

[...] A protecdo dos dados pessoais se insere na sociedade de informacéo
como uma possibilidade de se tutelar o individuo diante dos potenciais
riscos que o tratamento de dados poderia causar a sua personalidade, pois
0 que se visa proteger ndo sdo os dados em si, mas sim o seu titular, que
podera ser afetado em sua privacidade caso alguns limites ndo sejam
estabelecidos (TEIXEIRA; AMELIN, 2021, p. 30).

Contudo, em 2022 foi promulgada a emenda Constitucional n. 115/2022,
incluindo a protecdo de dados como direito fundamental, para do que é previsto
constitucionalmente, ndo traz as devidas inovacfes a lei na tutela do individuo que
tem seus dados pessoais tratados, entdo seu objetivo foi trazer a “responsabilizacao
a pessoa natural ou juridica que tenha invadido a esfera intima do titular, utilizando
seus dados pessoais, sem atendimento a qualquer dos requisitos autorizadores do
seu tratamento” (TEIXEIRA; AMELIN, 2021, p. 31).

No vasto contexto do que é abordado pela LGPD, o tratamento de dados
pessoais além das operacfes e atividades que atribuem finalidade aos dados, como
previsto no rol exemplificativo do art. 5°, inciso X da lei n° 13.709/2018, “a coleta,
producdo, recepcdo, classificacdo, utilizagcdo, acesso, reproducdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacao, avaliacao
ou controle da informacdo, modificacdo, comunicacao, transferéncia, difusdo ou
extracdo” (BRASIL, 2018).

Em paralelo a isso, no tracado histérico da busca pela protecdo dos dados
pessoais, tem-se a LGPD, que foi sancionada apenas em 2018 e prosperando-se a
lei apenas em 2020. Ademais, conforme Carvalho e Verissimo (2018) a normativa da
LGPD nao impossibilita o tratamento de dados pessoais, e sim viabiliza regras para
legitimar o tratamento de dados pessoais pelos agentes privados ou publicos,
assegurando os direitos a privacidade e liberdade do titular. Em outra perspectiva e
contexto, € exemplo da indagacao dos autores o Codigo Eleitoral Lei n°® 4.737/65, Lei

das Eleicbes e a Lei n® 9.504/97, que tem como sua principal base normativa
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eleitoral das épocas em que a difusdo tecnoldgica impactou de modo interessante
nas elei¢cdes de 2020. (CARVALHO & VERISSIMO, 2018, online).

Para compreender melhor o exemplo acima, é interessante analisar que esta
disposi¢cdo, somada a decisdo da Corte Constitucional e o que é previsto pela LGPD,
certifica que empresas privadas nao irdo compartilhar dados de usuarios para fins
politicos, tendo em vista que o compartilhamento prévio dessas bases dados sem
especificar o objetivo desta acdo e sem a permissao ou consentimento de cada
titular, caracterizando violagdo da lei, por compreenderem ser dados sensiveis,
portanto os autores supracitados alertam que “desde as eleigdes de 2018, videos
falsos séo utilizados para manipulacédo dos eleitores, conhecidos como deep fakes,
que envolve, em verdade, tanto videos falsos quanto audios com vozes alteradas”
(CARVALHO & VERISSIMO, 2018, online).

Sobretudo, versa a perspectiva da sociedade virtual principalmente para que
haja uma adequacéo aos principios e normativas requeridas pela LGPD - em que
haja uma continuidade efetivamente democratica nos processos politicos, nas
normas eleitorais vigentes, e também que estas sejam revistas e entdo prosperar
para que haja pensamentos criticos e congruentes com a realidade, na praxis de
criar novas leis.

Esta preocupacdo de pertinéncia ao Direito € prevista por Carvalho e
Verissimo (2018, online), porque “no momento contudo, para as proximas eleigdes,
cabe a fria analise do cenario legislativo posto, sem tempo de muitas inveng¢des”, no
entanto essa discussao politica ndo preocupa cidaddos brasileiros apenas, € visto
internacionalmente o interesse pela protecdo de dados, no Brasil, ocorrem muitas
lacunas historicas, éticas, politicas, e possivelmente na legislacdo, pois segundo os
autores a constante preocupacao estende-se naquele cenario, “devendo tais normas
serem interpretadas do melhor modo para as eleicbes de 2020, garantindo a
manutencdo do Estado Democratico de Direito, sem manipulagdes de terceiros”
(CARVALHO & VERISSIMO, 2018, online).

Embora nos ultimos anos esta lei tenha apresentado significativos avancos, no
gue diz respeito ao tratamento de dados pessoais no Brasil, e buscado possibilitar
gue titulares, controladores e operadores dos dados tenham claro acesso e
discernimento sobre as regras para o tratamento de dados pessoais, 0 que até entao
foi tratado com sutileza, e dependia da situacao especifica inexistente, atualmente

ainda depararmo-nos com um cenario de déficit informacional da sociedade, e este
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cenario denuncia o problema eminente desta discussdo, trazendo a tona uma
problematica estrutural e prevista por diversos autores de diversas faculdades do
saber, incluindo o Direito, que almejam a garantia de direitos que sejam ou venham
a ser fundamentais.

Outrora, este debate deva ser discutido entre a sociedade civil, entes privados,
e os Poderes Publicos e Judiciario: que na figura do TSE devem retratar o processo
eleitoral de forma que haja esclarecimento por parte dos eleitores — acima de tudo
promovendo o direito a informacdo e mediando o entendimento por meio da
emancipacdo, em contextos estruturais da sociedade (politico, social, religioso,
cultural, econémico), o que pode evitar a ocorréncia de violacdes de direitos, abuso
de autoridades e negligéncia em relacdo a manutencdo do exercicio da democracia
dos cidadados que, dentre todos os efeitos, sdo o0s agentes de mudanca mais
relevantes a nacdo. Neste debate politico, por fim, fica entendido por via da LGPD,
que “a base legal para o tratamento € exclusivamente o consentimento, obtido de
maneira livre, informada e inequivoca, com informagfes sobre o compartilhamento
de informagbes entre candidatos, partidos e coligacées” (PIERGALLINI ET AL.,
2020, online).

Em consonancia com o exposto, o debate politico-critico envolvendo as
eleicbes dos EUA, o Facebook e a Cambridge Analytica, foi discutido também no
Brasil sobre a regulamentacdo do marketing eleitoral na internet, e o consequente
abuso no uso de dados pessoais. Paises como a Argentina, que foi reconhecida
pela Unido Europeia por ser um dos paises que oferece nivel adequado de protecéo
aos dados pessoais (CARVALHO & VERISSIMO, 2018, online).

Outrora, percebe-se que distintamente no continente europeu, esse debate
ocorreu entre os paises da Unido Europeia sujeitos ao Regulamento Geral sobre a
Protecdo de Dados (GDPR). Com esta objetivacdo A Unido Europeia (UE) foi
pioneira na questdo de regulamentacéao e fiscalizacdo do meio virtual dos cidadaos
dos paises membros de sua confederacdo ao estabelecer em 2012 o Regulamento
Geral sobre Protecéo de Dados (GDPR), entrando em vigor somente em 2018, com
isso elevando a complexidade do acesso a internet e consequentemente
influenciando mundialmente a estruturacdo deste processo.

Em Portugal, proximo ao periodo de campanhas eleitorais da época, a
Comissédo Nacional de Protecdo de Dados (CNPD) definiu neste contexto um

conjunto de orientagfes destinadas aos agentes de tratamentos de dados e aos
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titulares dos mesmos, o que propde o esclarecimento acerca do regime juridico
vigente intentado para o tratamento de dados pessoais.

Por conta disso, foi declarada por parte da midia espanhola, a aprovacao da lei
como a “legalizacdo do Cambridge Analytica espanhol’, o que n&o estava
circunspecto ao que é previsto para protecdo de dados e agentes de tratamento dos
mesmos, estabelecido aos paises membros da Unido Europeia, 0 que torna excecao
a via da GDPR.

Em contrapartida, a Espanha agiu em prol desta adequacado em novembro de
2018, entdo o Senado aprovou a Ley de Proteccion de Datos y Garantias de
Derechos Digitales, para se adequar ao Regulamento Geral de Protecdo de Dados
(GPDR) idealizado pela Unidao Europeia e, no art. 58 bis, criou uma excecao a
protecdo de dados para uso eleitoral. Posteriormente, foram aprovadas as diretrizes
na sessao plenaria da Comissao Nacional de Protecdo de Dados (CNPD) de 25 de
marco de 2019, tendo as embasado no consentimento explicito, plenamente

informado, livre e especifico para a finalidade de marketing politico, ademais:

[...] O debate sobre questbes de privacidade no mundo virtual e o
recolhimento de dados de usuarios da Internet ja se fazia presente no meio
juridico da Unido Europeia (UE) desde o século passado, mais
precisamente em 1995, quando foi aprovada a Diretiva 95/46 CE que
unificou regras de protecdo de dados entre todos os paises participantes
(Lorenzon, 2021, p. 3).

2.1 DOS AGENTES DE TRATAMENTOS DE DADOS NA APLICABILIDADE DA
LGPD

Os fundamentos anteviam expostos que foram atribuidos as figuras de
Controlador e Operador, no art. 5°, nos incisos V a IX da LGPD, séo elencadas as

demais partes envolvidas na relacdo da praxis do tratamento de dados:

[...] V - titular: pessoa natural a quem se referem os dados pessoais que sédo
objeto de tratamento; VI - controlador: pessoa natural ou juridica, de direito
publico ou privado, a quem competem as decisdes referentes ao tratamento
de dados pessoais; VIl - operador: pessoa natural ou juridica, de direito
publico ou privado, que realiza o tratamento de dados pessoais em nome do
controlador; VIII - encarregado: pessoa indicada pelo controlador e operador
para atuar como canal de comunicacao entre o controlador, os titulares dos
dados e a Autoridade Nacional de Protecdo de Dados (ANPD); IX -
agentes de tratamento: o controlador e o operador (BRASIL, 2018).
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Deste modo, € possivel observar a importancia do papel dos agentes de
tratamento dentro das organizacfOes estatais, empresas e organizacdes privadas,
com funcgBes diferentes nas instituicbes que estiverem inseridos, entretanto, sera o
controlador que ira decidir quais dados serdo coletados, se serdo aplicados
adequadamente com suas politicas de seguridade e retencdo dados, quais as suas
finalidades e se tiver um destino dar-se o fim previsto.

Além dos agentes de tratamento, a depender da quantidade de dados que a
empresa processa, ou mesmo do tamanho da empresa, conforme o artigo 41, 83° da
LGPD, pode haver requerimento ou dispensa da indicacdo de um papel essencial:
do encarregado pelos dados pessoais, ou também conhecido como “Data Protection
Officer” (DPO). Para tanto, segundo o artigo 5° da LGPD, o encarregado é uma
pessoa indicada pelo controlador para atuar como canal de comunicacdo entre as
partes e a Autoridade Nacional de Protecdo de Dados (ANPD). Sobretudo, o DPO
ndo € considerado um agente de tratamento, mas deve atuar conjuntamente com
eles, e suas acdes estardo diretamente relacionadas a imagem da organizagéo, pois
tem sua identidade e informacdes divulgadas publicamente, sendo assim, realiza um
papel de intermediario, sendo atribuidas a ele funcdes, conforme o §2° do artigo 41
da LGPD.

Outrossim, o DPO deve possuir as demais habilidades, conhecimentos e
atribuicbes que sejam necessarias para a compreensao assertiva das normativas e
técnicas requeridas para sua praxis, no entanto cabe a empresa fornecer ao
encarregado, um conhecimento intenso da organizacdo e um livre acesso a alta
administracdo no que se referir & protecao de dados. Em resumo, é visto que todas
as empresas e os profissionais liberais devem possuir um encarregado DPO, em via
da LGPD, para garantir que esta normativa seja cumprida (MELLO, 2021, p. 6,).

A LGPD aplicou-se em todos os setores da economia, no ambito publico e
privado, contendo também a extraterritorialidade pré-existente da GDPR, ou seja,
estendendo-se a sua jurisdicdo para qualquer pessoa, organizacao estrangeira ou
nao, desde que tratando de dados referentes a pessoa natural brasileira. Ademais,
conforme MONTEIRO (2018) toda e qualquer atividade de tratamento de dados
pessoais deve ser registrada, desde a sua coleta até a sua exclusédo, indicando

quais tipos de dados pessoais serdo coletados, conforme a base legal que autoriza
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0S Seus usos, e a através das metodologias conhecidas como Data Mapping e Data

Processing Agreement (DPA), tornou possivel:

[...] Para tanto, no ambiente de aplicacdo da GDPR, instituiu-se o Data
Processing Agreement ou Addendum (DPA)3, que seria um Contrato de
Processamento de Dados, ou aditivo a um contrato pré-existente. Ele deve
regular as particularidades da coleta e processamento de dados, garantindo
gue todas as partes envolvidas estejam tratando os dados da maneira
adequada — incluindo escopo e propésito da coleta e processamento — e
atendendo aos requerimentos da lei (MELLO, 2019, online).

O data mapping por sua vez, € um mapeamento e levantamento do periodo de
vigéncia dos dados, por meio de um inventario que constara o rastreamento e
catalogacao dos dados coletados e tratados por determinada organizacdo, cunhado
0 objetivo do uso, local e modo de armazenamento, além de prever como se propala
e como sdo armazenados. Sobretudo, por meio deste é possivel que as instituicées
e empresas possam estar cientes de “como determinado dado foi capturado, mapear
usos nao esperados, eliminar transferéncias de dados desnecessarias, evitar
vazamento de informacdes e assegurar que os titulares dos dados tenham ciéncia
de como estes estdo sendo usados”, de maneira que se adequem aos objetivos e
praticas da lei, garantindo o direito a privacidade e a seguranca (COUTO, 2021,
online).

No artigo 37, da LGPD, fica entendido que h& a necessidade do controlador e
operador manterem registros dessas operacfes que realizarem, em particular
quando a objetivacdo da operacdo de tratar os dados se da baseado no interesse
legitimo. Em contrapartida, a pratica da lei e das diretrizes, de atender aos
compromissos previstos elencam uma pratica que apresenta diversas dificuldades
por grande parte das empresas e titulares, que detém e operam muito mais dados
do que tém vista, 0o que resulta em um descontrole das entradas, do
armazenamento, compartilhamento e descarte destas informagdes, deste modo fica
evidente a necessidade que as partes facam um mapeamento do fluxo de seus
dados (COUTO, 2021). Ademais:

[...] Um exemplo concreto dessa situagdo se da quando uma empresa de
call center (operador) é contratada por um banco (controlador) para coletar
dados pessoais de seus clientes. O banco ira passar a empresa a deciséo a
respeito de quais dados devem ser apurados (como nome, endereco, entre
outros) e, em seguida, essa empresa ir4 operar a coleta em nome do banco.
Posto isto, o controlador é o responsavel por tomar as decisdes
relacionadas ao tratamento de dados pessoais de uma determinada
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entidade publica ou privada, visando a concordancia com as exigéncias da
LGPD e a mitigacdo dos riscos (por exemplo, o vazamento de dados, por
falha de medidas de seguranca) (MELLO; MIRAMONTES, 2021, p.3).

Tendo em vista que no contexto brasileiro, a LGPD n&o exige um contrato
escrito entre os agentes de tratamento e os titulares, como é idealizado no caso da
GDPR, entdo a metodologia do DPA auxilia no processo de documentar e garantir
gque todas as partes estejam cumprindo os acordos em relagcdo ao tratamento de
dados. O que deixa evidente a importancia de garantir que a pratica da lei seja
condizente com o que ela prevé. O DPA é um documento primordial para resguardar
as partes, mesmo que ainda ndo seja possivel evitar o vazamento de dados,
portanto o DPA apropria responsabilidade aqueles que intentam a documentacéo
(COUTO, 2021).

Assim como ha a obrigatoriedade de registro de toda atividade realizada com o
ambito de tratar os dados, a lei prevé também os Relatérios de Impacto a Protecéo
de Dados (RIPD) que consta todos os processos e documentos relativos ao
tratamento de dados e seus provenientes riscos objetivados, feito para a fim de
analisar a efetividade da norma e promover mudancas na forma de aplicacdo da
mesma. Esse relatério apoia o principio da prestacdo de contas e ajuda a provar que
a empresa tomou as medidas técnicas e organizacionais apropriadas e necessarias
(MELLO; MIRAMONTES, 2021, p.3).

Mormente, nos artigos 42 a 45 da LGPD, é ensinado sobre os compromissos
gue tratam da responsabilidade e ressarcimento de danos por parte dos agentes de
tratamento de dados, todavia os controladores devem responder de maneira
solidaria quando estiverem diretamente envolvidos no tratamento dos dados que
causaram danos ao seu titular. Do mesmo modo, 0 operador ou empresa sera
responsabilizado de maneira solidaria pelos danos que tenha causado, ao ir contra
as objetivacOes da via da LGPD, ou quando ndo seguir a normativa do documento
das instrucdes do controlador.

Nesse sentido, os dois agentes de tratamento (controlador e operador) néao
serdo considerados responsaveis quando nao realizarem o tratamento que lhes é
atribuido, quando nesse tipo de atividade ndo houver violacdo de dados ou que o
dano seja decorrente de culpa do titular ou de terceiros. Contudo, na GDPR, o artigo
28 (3) ensina que as partes devem estar acordadas, tendo intentado por escrito as

suas concordancias conforme documento do DPA (MELLO, 2019, online).
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N&o obstante, a LGPD estabeleceu a Autoridade Nacional de Protecdo de
Dados (ANDP), orgado este formado para fiscalizar e orientar as pessoas juridicas
quanto fisicas nas exigéncias requeridas com a esta nova lei, atuando como um
agente imparcial.

Conforme o disposto no artigo 55-J da referida lei, a ANPD detém um total de
24 atribuicdes, das quais se destacam as seguintes: garantir a salvaguarda dos
dados pessoais; fomentar o conhecimento da populagdo acerca da protecdo de
dados pessoais e das medidas preventivas de seguranca; elaborar diretrizes para a
formulacdo da Politica Nacional de Protecdo de Dados Pessoais e Privacidade,
considerando estudos e boas praticas internacionais nesse ambito; exercer
fiscalizacdo quanto a aplicagédo da referida lei, bem como impor san¢des nos casos
de seu descumprimento, comunicando eventuais irregularidades as autoridades
competentes; analisar as reclamacfes apresentadas pelos usuarios; estabelecer
termos de compromisso com 6rgdos a fim de sanar possiveis irregularidades; e
implementar mecanismos que permitam aos usuarios registrar suas reclamacoes de
forma descomplicada (MELLO; MIRAMONTES, 2021, p. 4).

Além de orientar e fiscalizar, € visto que a Autoridade Nacional de Protecao de
Dados também pode advertir empresas que ndo estejam em concordancia com a
LGPD. Por fim, se ainda houver descumprimento, as empresas poderdo sofrer
penalizacdes. A criacdo desta autoridade foi por meio de uma medida provisoria em
2018, a priori ela ja estava prevista pela LGPD, mas o dispositivo da lei que criaria a
ANDP na época foi vetado pelo ex-presidente Michel Temer, entdo posteriormente
sua aprovacao ocorreu em maio de 2019 pela Camara e pelo Senado, e sua sancao
em julho de 2019 pelo ex-presidente Jair Bolsonaro.

Em suma, compreende-se de acordo com Mello (2021) que a LGPD assim
como o GDPR, ao longo de sua hodierna histéria nessa sociedade, tem dado origem
ao principio de um longo processo de ampliacdo e uniformizacdo econdémica do
consumo, e consequentemente do modo de viver, pois a economia global ira se se
transformar, ao passo que a sociedade também se transforma e identifica e objetiva
novas necessidades, que neste caso abriu mais oportunidades comerciais entre 0s
paises.

Outrora a ocorréncia esse fendbmeno ja seja previsto pela ampla globalizacao,
monopolizacao e universalizacao de diversos aspectos da sociedade, que culminam

no apice do vigente sistema capitalista global. Por sua vez, a LGPD surge em um



36

contexto globalizado, em que a Europa foi pioneira na preocupagdo com a
seguranca dos dados, implementando uma lei de protecdo de dados com o GDPR,
levando o Brasil e outras partes do mundo a adotarem uma postura semelhante, em
outras palavras, essas leis se tornaram as responsaveis pela regulamentacao dos
dados para as transac¢des comerciais internacionais, propiciando um mercado mais
fiscalizado e seguro, e isso pode impactar semelhantemente na economia, assim
como € visto na cultura, na producdo do conhecimento cientifico, e em outras
esferas sociais.

Portanto, estes fatos séo de extrema importancia para fortalecer a protecdo e a
fiscalizacdo das importacdes e exportacdes no Brasil, ja que outros paises também

terdo que seguir as mesmas medidas de seguranca e fiscalizacao.

2.2 O PROJETO DE LEI N° 2630, DE 2020 E A DESINFORMACAO ESTRUTURAL

Concomitantemente, foi proposto pelo Senador Alessandro Vieira (PSDB-SE) o
Projeto de Lei n° 2630, de 2020, o PL das Fake News, tendo como objetivo a
regulamentacao das plataformas de comunicacéo digital, como a meta (Facebook e
Instagram) e também os aplicativos de mensagens instantaneas como o Whatsapp e
Telegram, visando o projeto a criacdo da Lei da Liberdade, Responsabilidade e
Transparéncia na Internet.

O texto estabelece diversas acdes e atribui obrigacdes as grandes empresas,
com o objetivo principal de tornar a moderagcdo de contetdo na internet obrigatoria.
Isso possibilitara a identificacdo, exclusdo ou sinalizacdo de contas ou publicacdes
gue contenham conteddo considerado criminoso, uma das obrigacbes é a
responsabilizacdo das empresas por contetddos publicados em suas plataformas por
terceiros considerados ilicitos ou que ameacem o estado democratico de direito.

Além disso:

[...] O texto foi elaborado com os seguintes objetivos especificos: i) analisar
0s acontecimentos historicos dos Ultimos anos, que apontam para a
necessidade do projeto de lei; ii) discutir a questédo do direito fundamental a
liberdade expressdo aplicado a proliferacdo de fake news; e iii) debater
questdes de direito comparado atinentes ao tema (BORGES, LONGHI,
MARTINS, 2021, p. 3).
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Para Castells (1996) o conceito de sociedade da informacao é definido como
um periodo histérico determinado por uma revolucdo tecnoldgica, instigado pelas
tecnologias digitais de informacdo e de comunicagcdo, sendo que este periodo
caracteriza o século XX. Para o autor, a sociedade da informacado funciona através
de uma estrutura social em rede, que envolve, atravessa e entrelaca todos o0s
ambitos da atividade humana, correspondentes em uma relacdo de multiplas
direcbes e dimensdes, que resultam na interdependéncia de valores, ideologias,
costumes e interesses subjacentes e subjetivos a cada pais ou organizacdo, o que
refere importancia nas dinamicas sociais dos mesmos e impacto historico, de modo
transversal, e continuo (CASTELLS, 1996 apud BRANDAO, 2018, online).

Além do conceito supracitado, é compreendido o conceito de sociedade
informacional tendo em vista que o termo informacional é adjetivo de “uma
organizacdo social, na qual a producdo, processamento e transmissdo de
informacdo se tornam cruciais na produtividade e no exercicio do poder”
(CASTELLS, 1996 apud BRANDAO, 2018, online).

Em outras palavras, através das diversas faces de seu desenvolvimento, o
homem historicamente apropriou-se das inovagdes tecnoldgicas como ferramenta de
transformacdo do seu trabalho, da sua praxis enquanto espécie, na producdo e
desenvolvimento de suas atividades, alterou a sua realidade e atribuiu novos
sentidos a ela, dada a importancia dessas ferramentas para a producdo da
informagcdo e dos conhecimentos, da interpretacdo destes e da apropriacdo de
sentidos Unico atribuidos a eles, sendo estes fatos experienciados em dada situacao
historica e territorial.

Nesse momento, € importante apreender o fendmeno da desinformacao,
enquanto fenébmeno social, pois a partir do que ja foi exposto, compreendemos a
dindmica do conhecimento e da informacéo para com as atividades humanas e as
estruturas sociais. Nessa perspectiva, de acordo com Silva (2022, p. 143), € possivel
analisar que através dessa “nova desordem global”, em que novas condi¢gbes de
producdo, circulacdo e consumo de informacdo s&o constantemente criadas,
gerando espaco para as noticias falsas funcionarem como um importante
instrumento geoestratégico que, “associado as técnicas hibridas, coloca as acgdes
das midias comunicacionais em consonancia com o fenbmeno” - estrutural - da

desinformacéo, porque:
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A andlise realizada demonstra que, além de noticias falsas, as noticias reais
sdo manipuladas e orientadas para polarizar ideologicamente,
requerendo uma adaptacdo da sociedade na construcdo de marcos
regulatérios, ao passo que as empresas (desenvolvedoras das redes
sociais, por exemplo) e seus logaritmos ndo conseguem contrariar as redes
globais da desinformacdo que atravessam paises, continentes e linguas
(SILVA, p.143, 2022).

Contudo, esse fendbmeno é utilizado historicamente como instrumento
geoestratégico, desde a ldade Média até os tempos modernos, em via de causar
efeitos colaterais multiplos no ambiente e na sociedade, que sdo conjuntamente
influenciados e moldados através de uma relacdo multidirecional. No contexto
politico, “esse mecanismo envolve, por exemplo, desacreditar uma figura publica,
desestabiliza-la ou minar sua reputagao” (SILVA, 2022, p.145).

Ja nado é novidade que a internet tenha se tornado um ambiente propicio para a
propagacédo da violéncia e da barbarie, tendo em vista que este ambiente digital é
composto pela multiplicidade de usuarios de todos os géneros e faixas etarias, além
da multipolaridade de opinides que permeiam as plataformas digitais e os discursos
das redes sociais. No entanto, ao que se entende a respeito do tratamento de dados
pessoais, € identificavel que este ndo é mais um “campo sem lei e regras”, em, vista
da aplicabilidade e da pratica das normativas da LGPD, sendo que “os agentes que
tratam e armazenam os dados pessoais devem estar atentos ao fato de que néo
serdo mais suficientes a formulacdo de formularios-padrdo, com textos inacessiveis
e de dificil compreensdo” (BONNA; CANIZO; CALZAVARA, 2021, p. 22-23).

Tendo em vista que no Brasil, um pais emergente em que grande parte de sua
populacdo ndo tem conhecimentos minimos de tecnologia ou de uma educacao que
prepare os individuos para um uso mais consciente e correto, é visto que a
sociedade enfrenta dificuldades na garantia do direito a informacé&o, pois vive o
fendmeno da desinformac&o estrutural (BONNA; CANIZO; CALZAVARA, 2021).

Em suma, esta estratégia implica em alterar a realidade dos fatos, como
pensado por Sun Tzu (VI a.C) em “A Arte da Guerra”, que identifica uma necessaria
relacdo entre a veracidade e a falsidade dos fatos, que nesse contexto, “a fim de
tornar as noticias falsas tdo crediveis e eficazes quanto possivel. Para isso, era
necessario calibrar adequadamente seu objetivo e, em particular, as pessoas-alvo,
jogando uma combinagao entre dados reais e o proposito do interlocutor” (CLAVELL,
2003 apud SILVA, 2022, p.144).
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Portanto, é necessario analisar as ferramentas de extracdo de dados de
usuarios no ambito digital, estes instrumentos sdo comumente ignorados pelos
usuarios e consumidores, portanto elucidarmos acerca do que sdo os chamados
cookies, pois ficam armazenados no disco rigido do computador, “0 que permite a
formacdo de um rastro digital, faciltando a coleta de informacdes sobre o
consumidor” (HORN; KALIL, 2021, p.07).

2.3 CONSENTIMENTO PARA POLITICA DE COOKIES

Uma grande diversidade de tecnologias e técnicas de controle surgiram em
conjunto com a internet, pois com a relacdo entre: capitalismo, comércio e 0s
estados, fica propicio a existéncia destes mecanismos, que se subdivide em
tecnologias de identificacéo, vigilancia e de investigacdo, tendo em vista que todas
se baseiam em dois pressupostos basicos: o conhecimento assimétrico dos codigos
na rede, e a capacidade de definir um espaco especifico de comunicagéo suscetivel
de controle (CASTELLS, 2001, p. 176).

As tecnologias de identificacdo utilizam os chamados “cookies”, que sao
algoritmos pré-estabelecidos automaticamente inseridos no disco rigido do
computador do usuéario quando o mesmo utiliza um website, tendo a funcédo de
rastrear o uso dentro do servidor em que esta inserido, armazenando informacdes
de acesso e senhas, portanto, funciona do mesmo modo que mecanismos de
identificacdo, que utilizam assinaturas digitais para identificar se o individuo que esta
adentrando algum meio digital seguro, como quando h& gerenciamento ou
transacbes bancéarias on-line, que parte dos bancos oferecem hoje em dia.
Entretanto, ainda conforme CASTELLS (2001) um exemplo de protocolos de
seguranga pioneiro no ambito digital foi a “camada de soquetes segura” (SSL, de
secure socket layer) idealizada pela empresa Netscape contudo, outros protocolos
padrdo de seguranca foram adotados por outros consorcios de companhias de
cartdo de crédito e companhias de comércio eletrénico.

O autor supracitado também indaga sobre as tecnologias de vigilancia, que
possuem como base as informacgOes de identificacdo obtidas para individualizar

cada usuario, com rastreadores que se implantam automaticamente, identificam e



40

interceptam mensagens e dados instalando marcadores para rastrear e monitorar
onde estes fluxos de comunicacao estéo inseridos e a localizacdo do computador ou
dispositivo o tempo todo, podendo o estado ou instituicbes privadas por meio
coercitivo (mandato judicial) obter dos provedores de internet os dados e enderegos
reais dos usuarios.

Ha também as tecnologias de investigacdo que consiste basicamente na
juncdo de todos os dados registrados em um banco de dados dos usuarios
armazenados como resultado das outras duas tecnologias citadas, ja que se coletam
dados em formato digital, todos os elementos de informacao presentes no banco de
dados podem ser reunidos, separados, mesclados e categorizados conforme a
finalidade e a autorizacdo legal, pois uma vez que “no ambiente tecnoldgico atual,
toda informacdo eletronicamente transmitida é gravada, podendo vir a ser
processada, identificada e combinada numa unidade de analise coletiva ou
individual” (CASTELLS, 2001, p. 177).

Além destes propositos que os Cookies servem, ja inseridos nas técnicas de
controle, ha ainda os cookies de terceiros - 0os quais pretendem diferentemente, e
podem ser de anunciantes ou empresas de tratamento e andlise de dados, no intuito
de comercializar o seu produto ou até terceiros que desejam captar dados alheios -
e sdo gerados por guias secundarias a da navegacdo, 0os que vinculam-se como
anuncios ou ainda, sem que haja qualquer interacdo do usuario com determinado
anuncio da pagina, uma vez, que sao gerados um ou mais cookies ao visitar alguns
sites que contém esses anuncios, e 0s cookies, entram em acdo quando aceitos
dentro das condicfes e termos do sistema, entdo registram toda a atividade na rede,
podendo ser através de acesso ao histérico de navegacdao, as preferéncias de sites,
pesquisas e até mesmo sites e preferéncia sobre compras on-line (KASPERSKY,
2023, online).

Sobretudo, alguns destes cookies reaparecem depois de excluidos, estes séo
denominados cookies zumbis, que também podem ser utilizados com 0os mesmos
fins dos cookies de terceiros, no entanto os sites e empresas também podem utilizar
desta outra modalidade para proibir usuéarios especificos. Estes, foram criados por
meio dos dados armazenados no compartimento de armazenamento do Adobe
Flash, por isso ficam instalados permanentemente nos dispositivos dos usuarios,
mesmo esses quando optam por nao instalar cookies, também podem reaparecer

depois de excluidos e sao dificeis de remover (KASPERSKY, 2023, online).
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3 DIFERENCIANDO DIREITO NATURAL E FUNDAMENTAL, DIREITO
SOCIAL E DIREITO HUMANO

A compreensdo acerca da diferenciagcdo entre direitos humanos e direitos
fundamentais, em relacdo aos direitos naturais € imprescindivel para esta discusséo,
pois ao refletir sobre a condicdo da vida humana, e além disso, sobre o contexto
historico-dialético em que se definiu os direitos naturais, que foi marcado pelos
ideais Liberais, sobretudo na contemporaneidade, por valores capitalistas e
neoliberais. No entanto, ha uma aproximacdo e uma relacdo de interdependéncia
presente entre os direitos que sdo positivamente afirmados pela Constituicdo - que
sao os fundamentais - e os direitos que sdo assegurados por tratados internacionais
- que sao os Direitos Humanos. O Direito Natural é entendido como direito inerente a
condicdo de vida humana, e abrange o direito a vida, a liberdade, a propriedade
privada e ao fato do ser humano ser responsavel pela propria felicidade (MOREIRA,
2010, online).

Além disso, dentro da perspectiva do Direito Positivo, fica entendido que “as
condi¢des sociais determinam o sentido real dos direitos e liberdades, pois delas
depende a protegao de tais direitos” (MOREIRA, 2010, p. 14). A partir disso, fica
entendido que os contextos social, histérico, econémico e politico vigente resultam
pela definicdo e modelagédo dos modos de vida, das relagdes sociais, da conduta do
Estado, das relacdes de trabalho, e também da subjetividade dos individuos.

Outrossim, isso se faz relevante, porque “entender os direitos de primeira
dimensdo é entender que os direitos fundamentais reconhecidos nas primeiras
Constituicdes escritas sdo produtos do pensamento liberal burgués” (MOREIRA,
2010, p. 16). No entanto, os Direitos Humanos séo encontrados subdivididos em
quatro dimensdes. Na primeira, estdo implicados os direitos individuais e os direitos
politicos, sendo que o autor destaca o direito a vida, a liberdade, a propriedade, e a
igualdade formal, bem como algumas garantias processuais como 0 devido
processo legal, o habeas corpus e o direito de peticao.

Para tanto, os Direitos Humanos de segunda dimenséo, segundo Moreira
(2010), sdo aqueles que englobam os direitos sociais, econbmicos e culturais.
Conforme o autor, esses direitos surtiram dos efeitos contemporaneos da

globalizagéo e da Revolucdo Industrial, que culminaram em problemas sociais e
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econdmicos, que reafirmam que ndo ha consagracéo formal e efetiva da igualdade e
da liberdade, o que oportunizou movimentos reivindicatorios e revolucionarios, que
deram inicio ao reconhecimento progressivo dos direitos, em espera de que o0
estado tivesse um comportamento ativo para a realizacdo da justica social e da
emancipacao critica.

Logo, existem os direitos humanos de terceira dimensdo que estdo
reconhecidos entre os direitos da solidariedade e da fraternidade, e s&o
caracterizados pela sua titularidade individual ou coletiva, na afirmagao da liberdade
e da necessidade que esta implica de ser norteadora para as praticas judiciais e
éticas democraticas, esses direitos podem ser delimitados entre: a paz, a
autodeterminacdo dos povos, ao desenvolvimento, ao meio ambiente e a qualidade
de vida, que sao direitos intransmissiveis, além do direito a utlizacdo e a
conservacdo do patrimoénio historico e cultural, e o direito de comunicagéo
(MOREIRA, 2010, online).

Nesta parte é interessante a andlise histérico-dialética desses direitos, porque
esses sO foram reconhecidos como sendo fundamentais depois dos contextos
cadticos de guerra e de instauracdo de valores neoliberais sobre a vida, a ética e a
moral dos individuos, no entanto para sanar estas possiveis lacunas legislativas e
normativas, é necessario promover uma co-participacdo na vida democratica por
parte dos sujeitos, mas que essa participacdo seja efetivamente ativa, para que 0s
cidadaos tenham discernimento critico sobre suas ac¢des, moralidades e sobre a sua

vida nas esferas individual e intra-pessoal, coletiva e inter-pessoal, ja que:

Os interesses difusos demandam participagdo intensa do cidaddo, sendo
esta ndo somente produto de livre opcdo politica, mas sim, consequéncia do
capitalismo avancado que traz consigo novas concepcbes de valores
(considerados pés-burgueses) como, por exemplo, o interesse em preservar
0 meio ambiente para garantir qualidade de vida ao individuo no presente e
também para as geragdes futuras (MOREIRA, 2010, p. 18).

Por fim, existe ainda a quarta dimensao dos direitos humanos, que sdo como
resultante do fendmeno da globaliza¢do sobre os individuos e a sociedade, portanto
entendemos esses direitos como: direitos a democracia (democracia direta), a
informacgé&o e direito ao pluralismo (de ideias). No entanto, estes direitos nao deixam
de ser fundamentais desde a primeira dimensao, mas conforme a complexidade, se

expandem em relacdo a depender das suas finalidades objetivas e subjetivas, pois
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ha diferenciacdo qualitativa entre esses, enquanto em outras palavras, conforme
Moreira (2010, p. 19) “seria mais coerente, pois, falar da quarta dimensao
enfatizando a diferenciacdo de tutela quanto a certos grupos sociais, como, por
exemplo, as criancas e os adolescentes, a familia, os idosos, os afrodescendentes

”

etc.”.

3.1 DIREITO POSITIVO E JUSNATURALISMO

O jusnaturalismo é uma doutrina que ensina sobre a existéncia de um direito
natural, que deva prevalecer como superior entre as normas de direito positivo e
normas de direito natural, no caso de conflitos de normas, ou ainda quando um
individuo incide sobre a vida, ou sobre o direito que o outro tem sobre essa. Pode-se
compreender que hé tanto o jusnaturalismo considerado classico, que constréi a sua
doutrina através direito natural como sendo objetivo, e também ha o jusnaturalismo
moderno, o qual considera o direito natural como sendo subjetivo, em que “defende
gue por meio de um processo de subjetivacdo dos direitos naturais € que se constroi
a teoria dos direitos do homem” (MOREIRA, 2010, p. 11).

A propria expressao de direitos naturais decorre da interpretacdo neoliberal de
natureza originaria humana, ou seja, independe de positivismo quanto a sua
existéncia, como algo que sempre existiu na vida e comportamento da sociedade,
porque os valores, normas, éticas, técnicas e a moral contemporaneas estao
fundados em valores liberais, que viabilizam a compreenséo acerca do ser humano,
como se esse fosse naturalmente individualista e mesquinho. No entanto, antevia
abordamos a intencdo de considerar o ser humano como naturalmente sociavel, e
gue conforme Piaget (1969), o desenvolvimento motor e cognitivo depende destas
interacOes, pois a verdadeira transformacao social estd na busca da promocéao de

uma vida digna, justa e de qualidade para todos, tendo em vista que:

Mantém-se elementos centrais dessa racionalidade, nomeadamente a
norma social da concorréncia generalizada, o imperativo da eficiéncia, a
subjetivacdo do homem-empresa, a operacdo do Estado em busca da
inovacao técnica e, enfim, o esvaziamento das sociabilidades e formas de
acéo coletiva voltadas ao comum (KOERNER; VASQUES; ALMEIDA, 2019,
p. 211).
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A idealizacdo de liberdade individual, propriedade (privada ou pessoal) e a
concepcao de direitos fundamentais, eram a vista das perspectivas liberais dos
séculos XVIII e XIX. Em contrapartida a essas criticas — legitimistas, socialistas,
catélicas — construidas no liberalismo (que se torna entdo, cumulativamente,
filosofico, politico e econdémico) que havia prevalecido em todas as Constituicdes e
declaracobes; e, ndo obstante vé-se a influéncia em toda a pluralidade de escolas
juridicas — jusnaturalista, positivista e historica (MIRANDA, 2010, p.24).

3.2 IMPACTOS NAS RELACOES E MODOS DE VIDA E DA SUBJETIVIDADE: UMA
VISTA ACERCA DA SOCIEDADE HIPERMODERNA DE LIPOVETSKY E BAUMAN

Com a contemporaneidade estabeleceu-se uma forma diversa de perceber-se
o mundo, que baseada no capitalismo neoliberal causou enfraguecimento na
atuacado politica do estado relevante aos direitos sociais, por conta da pressédo da
mentalidade capitalista e de instituicbes monetarias que agem em niveis globais,
como consequéncia das grandes corporacgdes que passam a influenciar na reducao
de direitos, que até entdo sdo entendidos como custos sociais a serem reduzidos em
razao da circulacdo do capital privado externo. Além disso, € visto que ha reducéo
da promocao de melhores condi¢cbes de vida tendo que vista que o estilo de vida
capitalistico propde um sujeito fragmentado de sua natureza social e imp6e um
sujeito individualizado que tenta viver “sob uma légica de competicdo desmedida,
para si préprio, em um ambiente de pretensa escassez de recursos. Isto em
contraposicdo a urgéncia de demandas coletivas de bem estar e vida digna”
(CADEMARTORI; GRUBBA, 2013, online).

A vista do sujeito em perspectiva neoliberal e capitalistica, revela um
"neossujeito" ou “sujeito neoliberal”, que tem sua identidade e subjetividade
encaradas como objeto ou produto, sendo assim ha uma reproducdo do
distanciamento dos sujeitos de sua constituicdo social e da busca pelo sucesso de
sua praxis organica. Assim como em outros vértices do capitalismo, o impacto das
relacdes entre o sujeito e o seu tempo disponivel, sua prética laboral, sua saude,

sua liberdade... tudo isso se fecha na perspectiva mercantil de que ha um valor, um
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capital sobre estes aspectos da vida, assim o0 sujeito se torna responsavel pelo
proprio desenvolvimento e crescimento, sobretudo recai sobre ele uma
responsabilidade acerca de sua proépria felicidade e liberdade, dando a ele uma
culpabilizacdo pelos problemas e dificuldades de sua vida, o que gera
competitividade e desigualdade, mas nesse sistema isso funciona(ria) como
estimulo para alcangar “éxito e mérito”, portanto é imprescindivel “considerar o
modelo econdmico vigente como produtor de subjetividade € compreender o impacto
do mesmo enquanto na fabricacdo do adoecimento psiquico, que desmoraliza
relacbes, sentimentos e afetos, os mobilizando em prol da eficacia econémica”
(MOTA et al., 2021, p .5 apud DARDOT; LAVAL, 2016). Ou seja:

O neoliberalismo, antes de ser uma ideologia ou uma politica econémica, é
em primeiro lugar e fundamentalmente uma racionalidade e, como tal, tende
a estruturar e organizar ndo apenas a a¢do dos governantes, mas até a
prépria conduta dos governados. A racionalidade neoliberal tem como
caracteristica principal a generalizacdo da concorréncia como norma de
conduta e da empresa como modelo de subjetivagdo (DARDOT; LAVAL,
2016, p. 17).

Os processos sociais e humanos implicados nos fenbmenos historicamente
deliberados pela economia e politica, acentuam a tendéncia do esvaimento dos
direitos sociais, ao aplicar a dinamica do capital para as diversas esferas contidas no
diagrama da vida. A preocupacdo esta na garantia do saber e da pratica juridica
enguanto ética e eficacia , visto que estas sdo pensadas epistemologicamente para
promover a concretizacdo das normativas e da legislacéo, levando em consideragao
que esse saber deve ser construido, ao passo que a sociedade e as tecnologias
evoluem, “o papel do jurista no governo da sociedade se redefine: eis que aparece
como uma espécie de censor, de guardido da Constituicdo, ao mesmo tempo que é
investido de poderes para tornar seus mandamentos efetivos” (KOERNER,;
VASQUES; ALMEIDA, 2019, p. 201).

Contudo, o saber juridico se alicerca na complexa hierarquia presente no
cumprimento e concretizagdo de normas, regras juridicas, diretivas governamentais
e normas disciplinares fundadas por principios, valores, objetivos, fundamentacoes,
etc. Por isso, 0 jurista arca com a protecdo dos cidaddos por parte das
arbitrariedades governamentais, além da seguridade dos principios fundamentais,
além de promover, impulsionar e instigar a realizacdo de objetivos coletivos, visando

a promogdao da qualidade de vida e a realizacdo da dignidade humana na sociedade,
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além de propiciar o desenvolvimento critico e emancipatorio dos individuos
(KOERNER; VASQUES; ALMEIDA, 2019, p. 201).

No entanto, a utilizacdo deliberada, generalizada e exacerbada das TIC
(tecnologias de informacdo e comunicagcdo) em conjunto com a racionalidade
governamental e ideoldgica neoliberal, ttm extraido o sentido incipiente da atuacéo
juridica, sendo no contexto do direito social do constitucionalismo democratico ou
ainda do direito dado como fundamental, a partir dessa perspectiva discutida, e
provocam o tensionamento, a marginalizacdo, mudancas e inovacfes das técnicas e
praticas juridicas. Sendo que “a combinagdo de neoliberalismo e do uso extensivo
de artefatos produzidos pelas TIC provoca mudancas nos saberes e nas praticas do
direito e tem suscitado questbes sobre como controlar 0s riscos que essas
ferramentas implicam para os direitos individuais e coletivos” (KOERNER;
VASQUES; ALMEIDA, 2019, p. 195).

Em consonancia com o intenso fluxo de informacdes na modernidade, e a
exacerbada promocédo de consumo e propaganda midiatica, treito a estruturacdo de
uma nova realidade em qual o consumo se torna o busilis da vida das pessoas, as
quais vao digerindo os conteludos que sdo produzidos em massa e muitas vezes
intencionalmente direcionado a elas, podendo estar sob a custédia do fenébmeno da
comparacao, da reafirmacdo da desigualdade e muitas vezes a culpabilizacéo pela
mesma, 0 que torna possivel que o consumidor sofra com sua fragmentacao e a
exclusado social por ndo se adequar aos meios brutais da “légica predatéria do
mercado”, que prediz a vida e a subjetividade dos sujeitos, em pressupostos
meritocraticos e exitosos, sem considerar estruturalmente os demasiados privilégios
sociais, 0 que marca uma era paradoxalmente hipermoderna fundada em valores e
ideais completamente antagonicos, que se disparam em extremidades de dualismos

éticos, morais e filosoficos, como aponta Lipovetsky (2004, p. 27-28):

Eis apenas uma amostra dos paradoxos que caracterizam hipermodernidad
e: quanto mais avangam as condutas responsaveis, mais aumenta a
irresponsabilidade. Os individuos hipermodernos sdo ao mesmo tempo mais
informados e mais desestruturados, mais adultos e mais instaveis, menos
ideolégicos e mais tributarios das modas, mais abertos e mais
influenciaveis, mais criticos e mais superficiais, mais céticos e menos

profundos (LIPOVETSKY, 2004, p. 27-28).

Outrossim, € imprescindivel pensar que o consumo assumiu esse papel central

na vida dos individuos, e consequentemente, elevou demasiadamente a
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vulnerabilidade do consumidor. Ja que todos o0s elementos sociais foram
“hiperintensificados”, em que esse papel essencial para a vida hipermoderna, gera
um hiperconsumo que, para se manter, precisa que hiperconsumidores, estejam
convencidos de que a aquisicdo de bens e servigcos divulgados massivamente pela
industria cultural sejam a verdadeira necessidade de um individuo para se manter
nessa sociedade liquida, prevista por Bauman (VERBICARO; RODRIGUES, 2017,
p.344).

3.3 IMPACTOS SOCIAIS, CULTURAIS, ECONOMICOS E POLITICOS DO
NEOLIBERALISMO E A RELACAO COM O DIREITO

Em analise a proposicéo fatidica da hiper intensificacdo de elementos sociais
presentes na vida dos homens, é possivel compreender que historicamente sempre
houve uma busca por elementos explicativos as propriedades intrinsecas dos
homens, as que os caracteriza e afirma como seres humanos. Contudo, na
“hipermodernidade”, ou “modernidade liquida” o interesse pela compreensdo dos
principios explicativos, que caracterizam o saber e o conhecimento no contexto do
Direito, funda-se também, na busca e na compreenséo dos elementos ontoldgicos e
historicos que pautam a “ilusdo da possibilidade de um fundamento universal,
absoluto, metafisico e irresistivel, ao qual ninguém poderia negar a adesao”
(CADEMARTORI; GRUBBA, 2012, p.707).

Além disso, em relacdo aos direitos humanos e a busca pela sua compreenséao
e analise ontoldgica, € perceptivel que a compreensdo € afetada pela ideologia
assumida em sua interpretacdo, e portanto € comum visualizar divergéncias e
extremismos diante dos assuntos que tratam da individualidade de cada um, porém
apercebendo as multiplicidades dos eixos da vida, é entendivel que para resolver
estas contradicbes por meio do consenso, somente é possivel apds concessdes
reciprocas, que sao resultados da pratica, e ndo se dao apenas no aceite de uma
generalizacdo ou ainda de uma fragmentacdo dos sujeitos, além disso ndo é
possivel permitir uma absolutizacéo dos direitos ou dos homens, com carater nitido,
visto que € na pratica que de fato ocorre a concretizagdo dos enunciados das
normativa e legislacbes (CADEMARTORI; GRUBBA, 2012, p.707).
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Em consideracdo ao exposto, é possivel elencar a urgéncia de uma
compreensao critica e embasada na historicidade dos fatos, além de que para a
garantia dos direitos, principalmente os direitos em questédo a privacidade, liberdade
e seguranga dos usuarios. De acordo com Koerner et al (2019, p.212), “situa-se,
enfim, o problema pratico sobre a maneira como enfrentaremos o desafio de
repensar as bases, 0s agentes, o modo de operacdo e os objetivos do direito e do
governo da multiplicidade em nossa sociedade”. O neossujeito entdo, em vista da
objetificagdo em que se encontra, diante da vivéncia e experimentacdo de
demasiadas fontes de obter conhecimentos, valores, moralidades vé-se desolado e

fragmentado, diante disso:

“A evolugao e as vicissitudes dos direitos fundamentais, seja numa linha de
alargamento e aprofundamento, seja numa linha de retrac¢cdo ou de
obnubilagdo, acompanham o processo histdrico, as lutas sociais e o0s
contrastes de regimes politicos — bem como o progresso cientifico, técnico
e econdmico (que permite satisfazer necessidades cada vez maiores de
populagdes cada vez mais urbanizadas)® (MIRANDA, 2012, p. 10).

Contanto, da percepc¢édo obtida entre o Estado Liberal e o estado Social de
Direito, tendo em vista o contexto brasileiro de reforma do estado, a constatacdo dos
direitos fundamentais se da no interior das instituicdes representativas e idealizando
contratualmente, a harmonizacdo entre os direitos de liberdade e direitos
econdmicos, sociais e culturais (MIRANDA, 2012, p. 10).

JA que h& diferentes interpretacbes acerca das Constituicbes e das
declaracbes de direitos, de acordo com Miranda (2012) é necessario racionalizar
com coeréncia sistematica. No entanto, ressalva do autor para a conveniéncia e nao
somente, mas também sobre a necessidade de perscrutar sobre os fundamentos
pautados em éticas subjacentes aos direitos, historicamente estabelecidos e
estipulados em cada Constituicdo restringem-se a um material iniludivel no plano
estritamente abstrato e tedrico ou da interpretacéo juridica, podendo ser no campo
da politica legislativa (MIRANDA, 2012, p. 23).

Mas é necessario cuidado, pois é invalido “0 argumento de que a coeséo, os
vinculos pré-politicos e as identidades coletivas da comunidade internacional
conformam os pressupostos de fato de um projeto de democracia internacional”.
Contrariamente, os alicerces devem ser estabelecidos pela a igualdade nos direitos

humanos, com a valorizacdo das multiplicidades de identidade pessoal, aléem da
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garantia dos direitos fundamentais como direitos iguais, para propiciar 0 sentimento
de pertenca a uma identidade coletiva e dar fim as desigualdades sociais e
exclusbes por diferencas étnicas, nacionais, religiosas e demais (CADEMARTORI,
GRUBBA, 2012, p. 712).

Portanto, € visto que ha propostas, inclusive normativas para inserir a logica, e
aos principios da ética dentre os procedimentos democraticos, no design dos
artefatos tecnoldgicos, nos mecanismos de controle governamental permanente
sobre o funcionamento dos sistemas de informacdo e comunicagdo para as partes
envolvidas nesta dialética entre o Direito e o consumidor, além de outras regras para
excluir resultados inaceitaveis (BEDNAR et al, 2018 apud KOERNER et al, 2019, p.
204-205).

Tendo em vista a crescente evidéncia de formacéo de grupos de extremismo
em plataformas digitais como o Telegram, e também a emergéncia da violéncia em
discursos de propagacdo de 6dio, € notdrio que a internet tenha se tornado um
ambiente propicio para a normalizacdo e banalizagdo dessas violéncias e da
barbarie. No entanto, conforme Eberlin (2020, online), “a sociedade da informagéao é
dinamica e implica releitura do papel e dos direitos das criancas”, portanto é
necessario prever os efeitos deste ambiente que propicia a hipervulnerabilidade e
superexposicado dos consumidores e usuarios, principalmente em defesa dos direitos
das criancgas e dos adolescentes.

Entdo, entende-se que se o “agente” ou usuario, esta atravessado pelas
multiplicidades das relacdes sociais, inclusive pela tecnologia, entdo ele pode dela
fazer o uso refletido e responséavel, visando o melhor para constituir a si e suas
relacbes com os outros e 0 mundo (VERBEEK, 2011, online). Ndo sendo obstante
observar passivamente a historia, € necessario refletir sobre a mesma e propor a
uma relacdo entre o concreto caminho tracado pelos homens e relacionar a
necessidade de obter consciéncia que tenha sobre si mesmo, sobre seus direitos ou
da necessidade de os adquirir e ampliar em todos os dominios da vida social e
politica (MIRANDA, 2012, p. 24).

Para Eekelaar (1986, p. 163), na Idade medieval, ndo havia respeito pelos
interesses proprios das criangas, elas os tinham representados pelos interesses da
familia (ao que se relaciona a heranca, tradicbes, arranjos de casamento, etc), ou
seja, a perspectiva acerca da infancia era de que elas eram mini adultos, se vestiam

e deveriam se portar como tais, aproximando-se o maximo possivel.
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Contudo, a infancia so6 foi reconhecida como fase de desenvolvimento distinta
da fase adulta, muito tempo depois, apenas no século XIX. Para Prout (2008, p. 22)
h& trés fases que contribuiram cientificamente para a compreenséo da crianca e do
adolescente, como sujeito portador de direitos e deveres, interesses e necessidades,
para isso € notério a marca do periodo evolucionista, inspirado pelas teorias de
Darwin sobre o desenvolvimento infantil; do Desenvolvimentismo, marcado pelo
desenvolvimento da psicologia infantil, dada pelo desenvolvimento da pediatria e da
psiquiatria; e além disso pelo Socioconstrutivismo, ao final do século XX, que
representa significativamente a evolucdo do entendimento e da conceituacdo da
infancia, pois esse entende que a infancia e o seu desenvolvimento devem ser
analisados junto ao contexto social ao qual ela esté inserida (EBERLIN, 2020). Ja

que:

De um ponto de vista juridico, a crianga, ao longo do século XX, foi vista
como um ser totalmente incapaz, sem condicbes de exercer atos com
autonomia, absolutamente dependente dos adultos. A crianga deveria ser
preparada para entrar no mundo adulto, onde, no futuro, seria titular de
direitos e deveres. Por conta disso, a educagdo esteve preocupada
especialmente com os objetivos do mundo adulto, e a crian¢a, do ponto de
vista juridico, era vista como objeto de protecdo (EBERLIN, 2020, online).

Através da Convencdo das Nacdes Unidas sobre os Direitos da Crianca
(CNUDC) - que foi adotada pela Assembleia Geral da ONU em 20 de novembro de
1989, e que entrou em vigor apenas em 2 de setembro de 1990, o que representa
um significante marco para a sociedade democratica e para a reflexdo necessaria e
assertiva acerca da infancia - que foi possivel propor um papel do Estado na
garantia dos direitos das criancas e adolescentes, em vista do reconhecimento das
mesmas como sujeitos de direitos, deveres e interesses através da declaracdo dos
direitos de proviséo, participacéo e protecao.

Somente com a Convencao das Nac¢des Unidas sobre os Direitos da Crianga, a
qual ocorreu em 1989, que houveram mudancas no modo como a sociedade
concebe a infancia, estas mudangas tém suas raizes no reconhecimento do fato de
que as criancas nao tinham respeito aos seus direitos e as suas fases de
desenvolvimento, agindo na historia quase que ‘silenciosamente’, por isso esta
discussdo acerca da hipervulnerabilidade dos consumidores, principalmente dos

consumidores jovens, faz-se um ponto emergente no sentido do reconhecimento dos
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individuos perante o estado e na garantia de seus direitos ao tocante do seguimento
de quaisquer normativas (MONTA; CARRIERA; BIFFI, 2020).

Outrossim, o futuro da democracia seré discutido também, na Agenda 2030 da
Organizacdo das Nagbes Unidas para o Desenvolvimento Sustentavel, a qual se
funda na propria CNUDC. Sendo assim, ao que se relaciona aos direitos de
participacdo previstos nesta seara, versa uma perspectiva sobre democracia, essa
sendo compreendida como um modo de vida que precisa ser aprendido também
pelas criancas (MONTA; CARRIERA; BIFFI, 2020).

Em relacdo ao que ja foi exposto sobre as influéncias socioculturais e politicas
do neoliberalismo, e a valoracdo do (hiper)consumo, e considerando os fatores de
grande valor moral no momento da escolha ou no consentimento do que consumir,
tanto quanto a capacidade de discernir sobre o quanto consumir, € imprescindivel
ressaltar os chamados grupos de referéncia que gerem estas influéncias e
tendéncias de pensamento e comportamento, como é 0 caso de grupos
universitarios, familiares, politicos, étnicos etc., que sdo 0s que mais exercem poder
de persuasdo no comportamento do individuo (SAMARA; MORSCH, 2012 apud
HORN; KALIL, 2021, p.04).

Sobretudo, em cerne do direcionamento publicitario, que é marcado por esta
hipermodernidade de consumo, € essencial a compreensdo sobre a influéncia do
marketing, que constréi estes contetdos consumidos deliberadamente, tendo em
vista a persuasdo e o convencimento sobre determinado conteldo ou produto
idealizado pelo usuario, este que pode ser desprovido de capacidade de julgamento
critico, principalmente como sdo os publicos infantojuvenil, idoso e portadores de
necessidades. Ja que “a publicidade, de modo geral, pode gerar influéncia negativa
guando realizada de maneira abusiva e enganosa, influenciando e/ou manipulando a
capacidade de decisdo do consumidor” (HORN; KALIL, 2021, p. 02).

Em concordancia com Horn e Kalil (2021), é visto que, no Brasil opera um
sistema misto de controle publicitario, em consideracdo a emergéncia deste ponto
para a construcdo de uma critica juridica, em relacdo a eficacia da fiscalizacao e
sanc¢des direcionadas a garantia dos direitos das criancgas, principal e evidentemente
contra o abuso. Portanto, nesta énfase que se estabelece a necessidade de manter
os estudos e a obtencdo de conhecimentos em relacéo aos direitos, a aplicabilidade
da LGPD, e por sua vez, a garantia do direito a informacéo, ja que o fendbmeno da

desinformacéo estrutural incide sobre o conhecimento popular acerca das atuais
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técnicas publicitarias enganosas e abusivas, 0 que permite por parte do ambiente
midiatico, uma alienacdo da crianca e do adolescente, mas ndo somente, em vista
de uma submissao ao consumo e ao capital.

Para tanto, os autores alertam para “o inicio do processo ubiquo de
convencimento por seducdo ou manipulacdo on-line pela publicidade”, nesse
processo € visto que as empresas utilizam os dados dos consumidores para gerar
publicidade sobre outros produtos/servigos, em acatamento ao gosto do cliente, ou
de consumidores-alvos, assim como j& foi elucidado sobre a politica de cookies, por
iISSO é emergente a preocupacdo para com a crianca e do adolescente (HORN;
KALIL, 2021, p. 07).

No entanto, parece pertinente validar o argumento dos autores em dizer que
‘cada um recebe a mensagem publicitaria ao seu modo, com ou sem interesse, mas
a permanecer em seu pensamento (consciente ou inconsciente) até o0 momento em
gue o sujeito opta por compartilha-la com o grupo”. Tendo em vista a multiplicidade
de usuérios e a multipolaridade de opinides que serdo trocadas a respeito de um
produto, servico ou conteddo, até que isso desperte o interesse ou o0 desejo de
outros usuarios e consumidores, e entdo esses sejam convencidos a consumir,
compartilhar, comprar, etc (SAMARA; MORSCH, 2012 apud HORN, KALIL, 2021, p.
05).

Levando em consideragdo os diferentes constructos que sdo analisados e
moldados, incessantemente, pela induUstria da publicidade e do marketing, a
utilizacdo dos cookies tende a identificacdo das TIC preferidas pelos grupos, o que
propicia a geracdo e formulacdo de novos conteldos e produtos, o que aumenta
ainda mais o consumo através da circulacdo de bens e servicos novos em diversas
fontes midiaticas, plataformas digitais, etc (CABRAL FILHO, 2002 apud HORN,
KALIL, 2021, p. 05).

Portanto, neste sentido € necessario atencao e delicadeza sobre este assunto,
de maneira a denunciar os abusos cometidos por fornecedores, empresas, sites,
plataformas digitais ou qualquer parte desse género, que se aproveite da
hipervulnerabilidade da crianca e do adolescente, para cativa-los com publicidades e
conteudo. Viola-se, nesse sentido, “o direito a protegéo integral (prioridade absoluta)
da crianca, a realgar apenas a finalidade comercial da rede” (HORN; KALIL, 2021, p.
08).
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Em relacdo ao exposto, ainda em 2012, uma pesquisa da TIC Kids Online
Brasil j& indicava a urgéncia do tratamento deste tema, visto que as criancas e
adolescentes estavam passando muito tempo navegando online, sem a extensao da
supervisdo dos pais ou responsaveis, em exposicdo aos conteudos gerados.
(HORN; KALIL, 2021, p. 07).

Por isso, é visto que ha uma necessidade de pensar sobre a producédo de uma
Etica e educac&o digital, propondo a emancipacéo individual, acerca do respeito as
multiplicidades de opinides e interesses, em valoragdo das diferengas, visando a
garantia dos direitos a liberdade de expressdo, personalidade, privacidade,
seguranca e principalmente garantindo o direito e 0 acesso a informacao, que nesse

sentido se faz imprescindivel para a compreenséo acerca destas constatacdes.

3.3.1 Os direitos do individuo perante a aplicabilidade da normativa da LGPD

A Lei Geral de Protecdo de Dados (LGPD) baseou-se no modelo europeu da
GDPR, como abordado no capitulo anterior, apesar deste modelo ter surgido antes
neste campo do direito, mostrou-se com dificuldade, em assimilar-se com eficacia na
atuacdo nos governos em regular a atividade das pessoas no ambiente
digital/virtual. Contudo a legislagéo brasileira inovou ao trazer em seu 18° artigo as
possibilidades do titular dos dados sendo eles sensiveis ou nao de: reavé-los,
revisa-los, torna-los anénimo, bloquear e até eliminar suas informa¢des desde que
em excesso ou sejam manejados em desconformidade com esta lei, consoante a
seu caput: “O titular dos dados pessoais tem direito a obter do controlador, em
relacdo aos dados do titular por ele tratados, a qualquer momento e mediante
requisicao” (BRASIL, 2018).

Além desta autonomia de interacdo e controle das informacdes possiveis para
0 usuario, a norma trouxe a destruicdo dos dados quando ndo necessarios mais a
sua existéncia, trazendo excec¢bes de seu uso, desde que anonimizados, conforme

incisos do artigo 16°:

[...] I - cumprimento de obrigacdo legal ou regulatéria pelo controlador; Il -
estudo por 6rgdo de pesquisa, garantida, sempre que possivel, a
anonimizacdo dos dados pessoais; Ill - transferéncia a terceiro, desde que
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respeitados os requisitos de tratamento de dados dispostos nesta Lei; ou IV
- uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que
anonimizados os dados (BRASIL, 2018).

Devendo o controlador fornecer as informacdes sempre que requeridas pelo
titular ndo estabelecendo limite temporal, apenas que devem ser divulgadas a
qualquer tempo, ou seja, antes e depois do possivel vinculo existente na relagédo
controlador - titular:

Art. 20. O titular dos dados tem direito a solicitar a revisdo de decisbes
tomadas unicamente com base em tratamento automatizado de dados
pessoais que afetem seus interesses, incluidas as decisdes destinadas a
definir o seu perfil pessoal, profissional, de consumo e de crédito ou os
aspectos de sua personalidade (BRASIL, 2018).

Desta maneira, as plataformas digitais devem caminhar em direcdo de aceitar
estas imposi¢cdes com fim de punir e extinguir o0 mau uso e abuso na sociedade
virtual, no mesmo sentido, fundamentalmente entrou a ANPD (Autoridade Nacional
de Protecao de Dados) em seu paragrafo 2° do artigo 48 da LPGD, em que o 6rgéao
da autoridade nacional é responsabilizado pela verificacdo e acerca da averiguacao
da gravidade do incidente e pode, “caso necessario para a salvaguarda dos direitos
dos titulares, determinar ao controlador a adogéo de providéncias”, como a (e.d): |) a
ampla divulgacao do fato em meios de comunicacéo; e Il) a ado¢cédo de medidas para
reverter ou mitigar os efeitos do incidente (BRASIL, 2018).

E no que tange a protecao do segredo de negdcios, é evidente confirmar que a
norma trazida adarga que as decisdes dos algoritmos que afetam ou possam
prejudicar os dados de terceiros necessitam ser inteligiveis e explicaveis, de maneira
gque os mesmos e o direito a explicacdo e revisdo das decisbes tomadas
automatizadas possam ser resguardados (FRAZAO, 2021).

Em relacdo aos usuarios expostos a hipervulnerabilidade em ambito digital,
destaca-se a questao dos idosos, em qual implica-se a dificuldade que os mesmos
apresentam, muitas vezes, de visualizar nitidamente as pequenas letras e 0s
detalhes que permanecem implicitos ou de dificil acesso para garantir que esse
grupo também tenha o direito a informagdo, e que essa seja efetivamente
repassada. Para garantir a seguranca dos dados, em situacbes em que o
consentimento € requisito necessario para coleta e tratamento, como no caso das

politicas de cookies, a sugestdo € adotar ferramentas como a Platform for Privacy
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Preferences (P3P), o que possibilita o ajuste das preferéncias de privacidade, em
evidéncia das que sejam mais protetivas em dispositivos moveis, como a opc¢ao
standard pelo modo de busca privado, em que ndo é possivel que terceiros ou
empresas coletem dados pessoais, para tanto, iSso promove a anonimizacao by
default do idoso nas plataformas de busca, 0 que reduz a sua vulnerabilidade
(BONNA; CANIZO; CALZAVARA, 2021).

Outra boa forma de garantir a especificidade dos consentimentos e da
identificacdo do tipo de usuério, se d4 como no formato do YouTube Kids, em que
uma proposta feita por Bruno Bioni (2021), elucida a possibilidade de uma dupla
verificacdo do consentimento, no caso em que o titular recebe uma re-confirmacao
do ‘aceite’ dos termos via email. Esta forma € eficaz para garantir que os pais
tenham acesso e supervisdo desde o0 momento em que a crianga efetua o ‘aceite’,
até que o website envie um e-mail ao endereco eletrénico dos pais, desta maneira, a
plataforma somente é liberada para o uso conforme a ratificacdo dos pais em
relacdo a concordancia dos menores (BONNA; CANIZO; CALZAVARA, 2021).

Por exemplo, vale evidenciar que a compatibilidade da plataforma digital para
com aplicativos utilizados por pessoas com deficiéncia, como o EyeFy, que converte
0s textos em sons para auxiliar pessoas deficientes visuais. Outrossim, é possivel
pensar em que se adapte a todas as informacdes (incluindo as técnicas, presentes
nos Termos de Uso e na Politica de Privacidade completa e em quaisquer legislacédo
neste sentido) de maneira que facilite os idosos, com fontes maiores, como neste
exemplo, em via do art. 55-J, XIX, LGPD: "compete a ANPD garantir que o
tratamento de dados de idosos seja efetuado de maneira simples, clara, acessivel e
adequada ao seu entendimento” (BONNA; CANIZO; CALZAVARA, 2021, p. 18).

Outro exemplo de uma boa aplicabilidade das normativas previstas pela LGPD,
no caso do Brasil, coincide com o feito pela plataforma digital do jornal The
Guardian, que segue o0 que é o modelo exemplo da Cambridge University, por vez
que propicia e favorece o entendimento acerca do conceito e da aplicacdo dos
cookies que serdo utilizados em determinado website, por meio de uma explicacéo
acessivel, o que possibilitaria ao usuario o gerenciamento dos seus dados pessoais,
reforcando uma posicao de consumidor nesta relagéo, que esteja ciente sobre seus
dados e o gerenciamento dos mesmos (BONNA; CANIZO; CALZAVARA, 2021).

Em analise acerca dos Termos de Uso do aplicativo Instagram, Bonna et al

(2021), verificaram que a plataforma digital desta rede social subordina o usuério



56

para com a efetividade do acesso ao documento escrito que se refere ao aceite total
das diretrizes impostas pela plataforma, ndo obstante 0 mesmo se apresenta
extenso (um total de 13 paginas), ao passo que aplicativo exibe toda a sua politica
de privacidade em vista de persuadir a concordancia do individuo para logar-se na
rede social, “certo que o consumidor ndo se vera propenso a examinar todo o teor
do documento”, o que prejudica o requisito do consentimento livre deste usuario (v.
art. 5°, Xll, da LGPD). Além deste, conforme o autor, outro aplicativo que segue com
a mesma negligéncia em relacdo a coleta de dados é o da plataforma digital da rede
social TikTok (BONNA; CANIZO; CALZAVARA, 2021, p. 20-21). Ademais, segundo

a pesquisa TIC Kids Online Brasil:

O Whatsapp é a rede social mais usada pela faixa entre 9 e 17 anos de
idade, sendo acessada por 78% desses jovens, em seguida vem o
Instagram (64%), o Tik Tok (60%) e o Facebook (47%). O Tik Tok é a rede
favorita para as criancas de 9 e 10 anos, utilizada por 35%. Entre os
adolescentes -15 a 17 anos — o Instagram é o mais popular (51%). Mas
mesmo entre essa faixa, o Tik Tok € a mais popular para 32% (MELLO,
2023, online).

Nesse contexto, é imprescindivel ressaltar a importancia da continuidade dos
esforcos assumidos pelas empresas em suas plataformas digitais, websites, redes
sociais, etc., que explicitem e clarifiquem sua forma de praxis do tratamento de
dados pessoais, que seja da forma mais facil e acessivel para o entendimento do
consumidor, e possibilitem o discernimento acerca das escolhas e preferéncias por
parte do consumidor em relacdo a coleta dos seus dados. Tendo em vista que 0s
autores supracitados, consideram estes exemplos como possibilidades de uma fiel
adequacdo as normativas da LGPD, o que garante a seguridade dos direitos dos
usuarios e consumidores, tendo em vista as melhores condi¢cdes para esses que
sejam hipervulneraveis no ambito digital e em relacdo aos que sofrem com o
fendbmeno da desinformacdo, na énfase em garantir efetividade no consentimento,
diante da hipervulnerabilidade em que se desampara o consumidor/usuério de TIC
(BONNA; CANIZO; CALZAVARA, 2021).
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CONSIDERACOES FINAIS

A evolucéo da historia da humanidade é marcada por diversos acontecimentos
imprescindiveis, revolucionarios e imperativos para os resultados e as vivéncias
contemporéneas. Sobretudo, trazem resultados na seara juridica atual, para as
conjunturas politicas, e nas evidéncias culturais e revolucfes presentes em cada
nicho social.

Em relacdo a concretude e amplitude da (re)evolucao tecnolégica, é possivel
tracar um entendimento acerca dos conceitos tratados nesta discussao, desde o
descobrimento dos algoritmos e da criacdo das inteligéncias artificiais, que por meio
do teste de turing e em concordancia com as trés leis da roboética, desenvolvem-se
em sistemas especialistas que passaram a realizar o aprendizado de maquina, e
nestes dispositivos de TIC. foi possibilitada a criacdo de bancos de armazenamento,
tratamento e processamento de dados, que hoje sdo utilizados por diversas
empresas e principalmente pelas redes sociais.

E incalculavel o momento historico exato do registro do principio dos grupos
sociais, visto que o desenvolvimento humano, em concordancia com Piaget (1973),
se da através da interacdo social, sobretudo pela experiéncia individual que modifica
as formas de viver coletivas e caracteriza os sentidos coletivos desde os primordios
da humanidade até a caracterizacdo de uma era social-digital.

O século XXI é marcado por inovacdes técnico-cientificas e tecnoldgicas, no
entanto, na perspectiva da “hipermodernidade” ou “modernidade liquida”, é visto que
ha a utilizacdo e o consumo exacerbado das TIC, o que foi intensificado pela
pandemia do Covid-19, e atualmente excedem em impactos em diversos aspectos
do diagrama da vida, portanto € mensuravel os impactos na vida de criancas e
adolescentes, adultos e idosos, que sao rotineiramente afetados pelas mazelas do
mau uso da Internet.

Em relacdo as redes sociais considera-se a popularidade das mesmas, em via
de compreender como se dao as relagbes sociais virtuais, 0 consumo de contetdos
e a formulacéo destes a partir das preferéncias dos usuarios, o que é ressaltado
pela politica de cookies em websites e algoritmos de inteligéncia artificial. Além

disso, foi necesséario compreender que ha alguns tipos de usuarios que estdo mais
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expostos e hipervulneraveis no ambiente digital como mencionado, principalmente
0S usuarios e consumidores infantojuvenis, idosos e pessoas com deficiéncia.

Neste aspecto, o entendimento histérico dos elementos presentes nesta
discussédo também é relevante, pois € visto que a partir dos sistemas especialistas e
do aprendizado de maquina, o conteudo gerado pelas IA tem a énfase da
perspectiva do operador da maquina, o que gera resultados parciais a ideologias e
moralidades, o que torna a Internet um ambiente propicio para reproducdo de
violéncias e da barbéarie.

Evidentemente, as transformacdes sociais da transicdo da hipermodernidade
ou modernidade liquida, de Lipovetsky e Bauman, foram imprescindiveis para a
construcdo da sociedade ocidental e de ideologias neoliberais, pela dialética do
consumo predatério dos dias de hoje, que baseia-se na valorizacdo do individuo
pelo consumo exacerbado, e o0 grande acumulo de bens materiais, que
evidentemente na realidade ndo sdo prescindiveis para a sua vida, pois
consumidores estes sdo constantemente assediados no ambiente digital (redes
sociais, por exemplo) pela pressao moral de ter mais que o outro, ou a mesma, para
se sentir incluido, gerando assim, mais angustias e incertezas para sua vida.

Em vista disso, se fez pertinente a relacédo entre a manipulacdo dos dados e o
direcionamento dos conteddos consumidos massivamente pela sociedade, levando
em consideracdo o fendbmeno da desinformacéo estrutural, que permeia sobre o0s
individuos, na medida em que se faz necessario que esses assumam uma postura
critica e fundamentada sobre os seus direitos, visto que além deste fenbmeno ha
outro: as Fake News. Dessa forma, hd a confirmacdo da hiper vulnerabilidade
sofrida pelos usuérios, principalmente idosos, pessoas com deficiéncia e neste
sentido, um alerta para a infancia e adolescéncia dessa sociedade hipermoderna,
nesta modernidade liquida.

Em consideracdo ao exposto, foi imprescindivel entender o fenébmeno da
desinformacéo estrutural como alarmante para o desamparo com que sofrem esses
usuarios hipervulneraveis, sobretudo ressaltar sobre a garantia do direito que o0s
mesmos tém ao acesso de informacgdes, também ao consentimento e a liberdade,
entre outros.

Por isso, se faz relevante a compreensao acerca da relacédo entre o direito e 0s
usuarios da Internet, na intencdo de sanar as duvidas e promover as reflexdes

acerca dos direitos dos usuarios e da pratica e seguridade de tais direitos. Para isso,
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inicia-se esta énfase da discussdo propiciando o entendimento acerca da
diferenciacdo deontoldgica entre os direitos naturais e fundamentais, positivados na
Constituicao, os direitos sociais e os direitos humanos, em uma perspectiva histérica
e ontoldgica.

Para tanto, se faz necessario um olhar sobre os impactos do neoliberalismo
nas relagcbes e na qualidade de vida dos individuos, visto que varios autores
retratam criticas sobre esse modo hiper intensificado de vida. Ainda assim, é de
pertinéncia ao Direito debrugar-se sobre o comprometimento com a sociedade em
via da garantia dos direitos e em busca de (re)evolucdo também no aspecto social,
visto que ha violéncia disseminada nos discursos populares, em desprezo a vida de
uns e hipervalorizacdo da vida de outros, e ha afirmacdo ou culpabilizacdo das
desigualdades, no sentido contrario a valorizacao das diferencas.

Concebivelmente, constata-se que o autor Lipovetsky visualizou com certa
positividade o fenbmeno da hipermodernidade e as consequéncias do exacerbado
fluxo das mercadorias de consumo, midia, redes sociais (que mesmo especiais aos
dias de hoje, aplicam-se as mesmas preocupacdes da época) e todo aparato
tecnolégico de “digestdao” de informagdes, relevantes ou nao para a perspectiva do
usuario, lutando com a ideia de que os mesmos nao tem poder sobre o homem, pois
por conta do frequéncia que estas informacdes séo inseridas as coisas materiais
perdem importancia real para a pessoa, delimitando inimeros escolhas e variaveis a
sua realidade.

Em contrapartida, Bauman concluiu que estes fatores somente ajudam para a
prisdo da pessoa ao interesse do sistema capitalista, onde o mesmo ndo se
encontra livre, sem escolhas e hipnotizado na programacao da ilusao de livre-arbitrio
dentro deste sistema adorador da mercadoria, diferente do que pensa Lipovetsky
gue segundo ele, o individuo néo é induzido e toda propaganda e o sistema nédo o
obriga a ser um hiperconsumidor, mas o condiciona de maneira prejudicial a
realidade fatidica do mundo.

Diante das analises feitas € possivel, entdo, dimensionar os impactos que o
estado causa ao reconhecer os individuos, como sendo sujeito de direitos, deveres e
interesses, e que a partir deste reconhecimento, h4 o enquadre destes direitos,
deveres e interesses nas premissas constitucionais, legislativas e normativas, tendo

sempre em vista a possibilidade ampliacdo dos direitos e deveres das partes que se
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relacionam nesta seara, principalmente, quando ndo mais houver conformidade
popular e democréatica como detrimento do estado.

Portanto, as normativas que correspondem ao que é estipulado tanto pela
LGPD, GDPR, pelo préprio Marco Civil da Internet, quanto o PL das Fake News, por
exemplo, cerne a perspectiva de re(producdo) de uma sociedade democratica,
consciente e ética, que ndo apenas obedece as “regras do jogo”, mas faz delas o
norteador para um efetivo bem-estar comum.

No entanto, em vista da LGPD, é fato que as partes (usuarios, agéncias de
tratamento de dados, podendo ser de empresas ou operadores e controladores)
devem estar cientes de suas responsabilidades e direitos perante as normativas.
Portanto, em relacdo aos usuarios, se estabelece o compromisso para com a leitura
dos termos de consentimento para cookies, tanto sobre as politicas de privacidade
de apps, websites, ou qualquer plataforma digital, que por sua vez deve favorecer o
entendimento do usuario para com as suas politicas, em obediéncia ao livre
consentimento do “aceite” de determinados termos.

Outrossim, propde-se boas formas da aplicabilidade das normativas, em
relacdo as partes que devem assumir 0 compromisso com a verdade, a
transparéncia e o compromisso com requisicdes emitidas pelo 6rgdo da ANPD, em
submissdo de avaliacdo de dados(conteidos) ou de usuarios que estejam
irregulares ou infiéis as normativas da lei, o que retrata-se das agéncias de
tratamento de dados, podendo essas ser de empresas responsaveis por plataformas
digitais, ou ainda operadores e controladores.

Para tanto, estipula-se a necessidade de uma formacao/educacédo digital, em
base na ética que deve permear sobre os usos das TIC, visto que estas sdo
completamente acessadas por usuarios e consumidores hipervulneraveis, mesmo
qgue para fins de obtencdo de conhecimento ainda em ambiente escolar, como no
caso da preocupacdo com a mediacdo dos acessos das criancas e adolescentes.
Sobretudo, sobre a formacdo de contetudos voltados ao publico infantojuvenil,
distanciando ao maximo os interesses e desejos (dos) adultos da formulagcdo do
conteudo infantil, baseando-se na realidade, dos interesses e necessidades desse
publico, assim como na criacdo da plataforma digital do YouTube Kids ou ainda do
Google Academics.

Ainda em relacdo a aplicabilidade das normativas estipuladas pela LGPD, é

imprescindivel ressaltar que a continuidade da praxis esteja baseada no
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compromisso com a verdade e transparéncia, sobretudo numa ética no ambiente
digital. Uma vez que as constatacdes feitas acerca da efetividade da democracia,
em vista da necessidade de ater-se a ela, que se concretiza a partir da emergéncia
dos vieses da hipervulnerabilidade, da injuridicidade cometida em termos de
aplicabilidade das normativas, as vezes por parte das empresas, outra por parte dos
usuarios, em meio a expansao das violéncias e da desinformacdo estrutural que

permeia os discursos e as opinides populares.
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